
ASP.NET Core na Linuxu
aneb Linux pro .NET programátory

Michal Altair Valášek
Development & Security Consultant, Altairis
michal.valasek@altairis.cz | www.aspnet.cz | www.secpublica.cz



Linux pro .NET programátory
 ASP.NET Core funguje i na Linuxu
 Proč by vás to mělo zajímat?
 VM s Linuxem mohou být menší a jsou levnější
 Linux běží na různých malých a levných zařízeních 

typu Raspberry Pi
 Váš kód může běžet na více zařízeních



Windows Subsystem for Linux



Windows Subsystem for Linux
 Součást aktuálních Windows 10
 Bash on Ubuntu on Windows
 Připravuje se podpora dalších distribucí

 Umožňuje spouštět klientské aplikace na Windows
 Není určeno pro serverové nasazení
 Vhodné i jako SCP/SSH klient atd.



Windows 10 + LXSS jako SSH klient
 SSH key authentication

# Generate keys
ssh-keygen
# Copy to server
ssh-copy-id -i ~/.ssh/id_rsa.pub developer@ubuntuserver.example.com
# Now login with ssh
ssh ubuntuserver.example.com

 Disable SSH password authentication on server
# Edit 
sudo nano /etc/ssh/sshd_config
# Set PasswordAuthentication no
# Reload config
sudo systemctl reload ssh



Windows 10 LXSS
SSH klient

demo



Instalace .NET Core SDK



.NET Core SDK 2.0
 Linux je first class citizen
 Runtime dostupný i pro ARM
 SDK pouze pro x64



Instalace .NET Core SDK 2.0 na Linux
# Update system
sudo apt-get update && sudo apt-get upgrade -y

# Download Microsoft GPG keys
curl https://packages.microsoft.com/keys/microsoft.asc | gpg --dearmor > microsoft.gpg

# Add them as trusted for signing
sudo mv microsoft.gpg /etc/apt/trusted.gpg.d/microsoft.gpg

# Add Microsoft product feed
sudo sh -c 'echo "deb [arch=amd64] https://packages.microsoft.com/repos/microsoft-ubuntu-
xenial-prod xenial main" > /etc/apt/sources.list.d/dotnetdev.list'

# Update package list
sudo apt-get update

# Install .NET SDK
sudo apt-get install dotnet-sdk-2.0.2 -y



Instalace .NET Core SDK
na Ubuntu 16.04 LTS

demo



Vytvoření a spuštění demo aplikací
# Test with hello world console app
dotnet new console -o HelloWorld
dotnet run --project HelloWorld

# Test with hello world web app (localhost only)
dotnet new web -o HelloWeb
dotnet run --project HelloWeb



Spuštění demo aplikací

demo



Spuštění reálné aplikace
# Get sample app from GitHub
git clone https://github.com/ridercz/AskMe.git
cd AskMe/Altairis.AskMe.Web/

# Edit Program.cs to bind to public IP with .UseUrls("http://0.0.0.0:5000")
# Edit Startup.cs to init db in production



Správa pomocí systemd



Správa pomocí systemd
 Aplikace má vlastní web server
 Běží jenom pokud je spuštěn
 Pomocí systemd lze zkonfigurovat jako službu



Správa pomocí systemd
# Create service definition file
sudo nano /etc/systemd/system/kestrel-askme.service

[Unit]
Description=ASKme .NET Core application on Linux

[Service]
WorkingDirectory=/home/developer/AskMe/Altairis.AskMe.Web/
ExecStart=/usr/bin/dotnet run
Restart=always
RestartSec=10
SyslogIdentifier=dotnet-askme
User=developer
Environment=ASPNETCORE_ENVIRONMENT=Production

[Install]
WantedBy=multi-user.target



Správa pomocí systemd
# Enable service
sudo systemctl enable kestrel-askme.service

# Start service
sudo systemctl start kestrel-askme.service

# Check if service is running
sudo systemctl status kestrel-askme.service

# Reboot the server
sudo reboot now



Správa pomocí systemd

demo



Publikace pomocí nginxu



Publikace pomocí nginxu
 Kestrel toho moc neumí
 Více virtuálních serverů
 HTTPS
 …

 Do Internetu ho publikujeme přes reverzní proxy
 Windows: IIS + ARR
 Linux: nginx



Publikace pomocí nginxu
# Install nginx
sudo apt-get install nginx

# Start nginx and verify it's running
sudo service nginx start

# Edit nginx config
sudo nano /etc/nginx/sites-available/default

# Add the following to the end
server {

listen 80;
server_name ubuntuserver.example.com;
location / {

proxy_pass http://localhost:5000;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection keep-alive;
proxy_set_header Host $host;
proxy_cache_bypass $http_upgrade;

}
}

# Reload nginx config
sudo nginx -s reload



Publikace pomocí nginxu

demo



Nastavení firewallu



Nastavení firewallu
# Allow SSH and HTTP trough firewall
sudo ufw allow 22/tcp
sudo ufw allow 80/tcp
sudo ufw enable



Nastavení firewallu

demo



Další zdroje informací
 Instalace .NET SDK na Linux

 https://www.microsoft.com/net/learn/get-started/linuxubuntu

 Provoz na Linuxu, konfigurace nginx
 https://docs.microsoft.com/aspnet/core/publishing/linuxproduction

 ASP.NET Core na Raspberry Pi
 https://blogs.msdn.microsoft.com/david/2017/07/20/setting_up_raspian_and_

dotnet_core_2_0_on_a_raspberry_pi/
 https://github.com/dotnet/core/blob/master/samples/RaspberryPiInstruction

s.md

 DigitalOcean – Linux VM za $5/mo, referral link na kredit $10
 https://m.do.co/c/121847281617



?dotazy www.aspnet.cz
www.rider.cz
facebook.com/rider.cz
twitter.com/ridercz
ask.fm/ridercz
youtube.com/altairiscz
michal.valasek@altairis.cz
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