A

altairis

Streisand: Vlastni VPN
server pro vyssi
bezpecnost i obchazeni

cenzury Internetu

Michal Altair Valasek

michal.valasek®altairis.cz
@ridercz

. Altairis, s.r.o. | Veletrzni 31, 170 00 Praha 7| www.altairis.cz | info@altairis.cz
DIC: CZ27560911 | Spolecnost je zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 113979






Obsah

(0] o171 o TS USRI 3
(o B AV] o\ W o T Tl [ el Yol =l o To T 411z | USRI 5
VIFEUBINT PIIVETNT SIT 1eeveiteictee ettt ettt ettt e et e et eetveebeeebeesteesaeesasesabeenbeenteenteessessassesseenbeentaesaeesaeeenreenes 5
o Tol o Lo TN 1Y} AV A A SR 6
VPN jako sluZba @ Proc€ ji NEPOUZIVAL .......ccieciiii ittt e st e e s sttt e e s sbee e e s sbaeeessbteeessastaeessnssaeessnns 6
NV IS d a1l o] = 1o Vo] o1 - ol [l o PSR TPR 6
Streisand Effect @ StreiSANd SEIVET . ...iii ettt e e et e e st e e e s sb e e e s be e e e e sbee e e enbeeeeearees 7
N 1Yo Yo I Qe To TU b4 d g - 1Yo To (1 1S PP 9
TYPOEIAFICKE KONVENCE ...oveiieeeieee ettt e et e e et e e e e ata e e e e atae e e s ataeeesaasaeeeessaeeeessaeeesssaneesansaneens 9
01. Vytvoreni virtudlniho pocitace U Digital OCEAN ......civcuiiiiiiiiieeciee et e e et e e s e e e s abe e e e sabeeessnares 11
Vytvoreni dropletu (VIrtUAINTRO SEIVEIU)........ovi e e e e e e et e e et e e e eeanaaee s 11
LT T a1 =17 o Y IR 12
02. Vytvoreni virtudiniho pocitae Vv MICroSOft AZUIE .......ueiiiiiiieiciiee ettt e e e e e s e e e e sabee e e s earees 15
VARV e g YT VAW g ol @l T TN e Y o 1= | LV ST 15
VYEVOTENT SSH KIICU 1.ttt ettt ettt e et e e et e e e ete e e e tbeeebeeeeteeesatesebaeeesbeeebesesssaesseeeasseessesesssaens 16
VYtvOFeni VIM POMOCT SKIIPEU .oeiieiiiieiciiiie ettt e e e e et e e e st e e e e sataeeeesasbeeesansseeeennssaeean 16
PrVNT PEIPOJENT PFES SSH...oeiiiiiiiii ettt e e e et e e e e ettt e e e e e abbeeeeettaeesansbaeeeansteeeeensbaeeeasseseeannsanesennsens 18
03. Nastaveni dynamiCKERO DINS ........ooi et e e e st e e e st b e e e e s abe e e e et taeeeasstaeeeassaseeenseseeenssaneeennseneeennsens 19
04. INSTAlACE STrEISANT SEIVEIU ..uiiiiiiiiiiieiiiie e eitte ettt e et e e ettt e e st e e e e sabteeeesssbaeeesssbeaeessaraeeeassaeeesnsseeeessssaeessnsenessnnsens 21
05. Nastaveni L2TP/IPSec VPN na WIindows 10 @ WINAOWS 8.1 .....ccoviiiieirriiieeeieeeeieeeeeeeessesssseeseeessssssssssesesessssssssssssess 27
Ziskani prNIaSOVACICN UA@JU c...eeiviiiiieeciee ettt ettt e e et e e e tee e e te e e taeeeabeeebaeesbaeeteeessseesseeesssaenns 27
o NV I T oY) [ o TP 28
Vytvoreni NOVENO VPN PFIPOJENI ...ueii ettt ettt e et e e ettt e e e e tte e e e eataeeesraseeaesassaeeesansseeesansseeesanssneans 28
Odpojeni od VPN @ OPELOVNE PIIPOJENI......uueiiieiiieeeccieee ettt e e ettt e e ettt e e e ectteeeeeitteeessbteeeessteeeeeassseaeenssssassasseeaeanns 30
06. Nastaveni L2TP/IPSEC VPN N WINUOWS 7 ...vviviieereieiiiiiieeeiireeeesireeessiaveeesssaveesssssssessssssessssssssssssssssssssssssessssssssessssens 31
AT & e Tl o1 a1 1o}V Yol fel o U To F- 1V ST 31
o NV I T oY (1 1] IR PR 32
Vytvoreni NOVENO VPN PFIPOJENI ...uiiiiiiiie ittt ee st ee e et e e et e e e s et b e e e sasaeeesssaeeessasseeesansseeesnnssaeenn 32
Odpojeni od VPN @ OPELOVNE PIIPOJENI.......ueeiieiiiee ittt e eecitee e ee ettt e e e ettt e e e eetteeeeectteeeesbteeeessteeeeeassseaeeassssassassesaesnns 35
07. Nastaveni L2TP/IPSEC VPN N ANAFOIAU 8.0 .. ...ueeeeieeeeeiieieeieteee et eeeeeeeeeeeesseesesseeeeeeesssesasseeseesssssesseseeeeesssssessssesees 37
08. Instalace a konfigurace OPENVPN Na WINQOWS......coccuiiiiiiiiieiciiiee e eriee s esree s esree e e s ree e s s abaesesabeeeessbaeeessseeessnnsens 39
Ziskani konfiguraCniho SOUDOIU.........c..uuiiiiee e e e e et e e e st e e e e s abbe e e santreee e nnaaeaas 39
o NV WO AV A o N IR0 T0] o Yo o U ISP 39
TaI = 1ol ol 010 1=T 01V =] TSP 40
KONFIGUIACE OPENVPN ...ttt ettt e ettt e e e e e e e e bt e e e e s ataeeeeaasseeeeassaeaeansbaeesassasaeansbasasansseseeasraeeeennsens 40
(gl =T a1 e T [ o To T 1=T TRV 2d \ TSP PPR 40
09. Zruseni a opétovné zfizeni dropletu U Digital OCEAN ......ccccuviii i e e eabre e e e earees 41
VY EVOTFENT SNAPSIOTU ... .eiiii ittt e et e e ettt e e ettt eeeeeabeeeeeasaeeeessaseesaasseaesssssseeansseeesansseeesanssaaans 41
p A VYoo [ oY o] 1=1 o SRS 42
Opétovneé ziizeni dropletu & SNAPSHOTU......ciii ittt e e e ste e e e sbae e e s sbeeeessataeeesans 42
Pozndmky K POUZIVANT SNAPSNOT......eiiiiiiieee ettt et e e et e e e et e e e e e tb e e e e e abeeeeesraeeeensbeeeeeensaeaeennsens 42
Datum vydani: 5.12.2017
Verze: 11

Aktualni verzi této prirucky najdete vidy ke staZeni na https://altair.is/streisand
3



@ @ Toto dilo je Siteno pod licenci CC BY-SA 4.0 — Creative Commons Attribution-ShareAlike
4.0 International. M{iZete ho nadale $ifit a upravovat za pfedpokladu, Ze uvedete
plGvodniho autora a budete-li jej Sifit pod stejnou licenci.

Za spolupraci pfi tvorbé ceské verze dékuji nasledujicim lidem (a jinym druhlim, vy vite co jste zac):

e Richard Torhan
e Kamil Roman
o Jakub Cerméak

Lhttps://creativecommons.org/licenses/by-sa/4.0/
4



Co je VPN a proc ji chcete pouzivat

Virtualni privatni sit’
VPN znamena Virtual Private Network, tedy virtualni privatni sit. MudzZete si ji pfedstavit jako virtualni kabel, ktery je
natazen mezi dvéma body Internetu, skrze rlizné jiné sité. Jako tunel, skrz ktery te¢ou data.

mTTT

(——\ I ‘« .

Router
VPN gateway

UZivatel Vnitfni sit firmy

Internet

Typické pouZiti VPN je ve firemni sfére, kde se mohou uZivatelé z vnéjsi sité (Internetu, tfeba zaméstnanci z domova
nebo z hotelu na sluZzebni cesté) pripojit do vnitini sité firmy a tvati se, jako kdyby byli fyzicky pritomni. Skrze VPN se
ovsem muZete pfipojit i do dalSich siti a do Internetu. Pokud mate ,,vytoceno” VPN spojeni, jde (resp. mize jit

v zavislosti na nastaveni) veskery provoz do Internetu nejdfive skrz VPN a poté z tamni sité ,zpét“ do Internetu. Pro

zbytek svéta to pritom vypada, jako by se uZivatel pfipojoval z mista, kde VPN kondi. Lze tak ,schovat” fyzické i sitové
umisténi uzivatele.

Cilova sluzba

UZivatel Internet VPN gateway

VPN jsou navic typicky Sifrované. Provozovatelé siti, skrz které provoz tece, do néj na rozdil od obvyklého stavu
nemohou nijak zasahovat a nedokazi jej ani pfecist. Poznaji sice, Ze je ustaveno VPN spojeni a Ze jsou pfes néj
prenasena néjaka data (a jejich objem), ale to je zhruba vSechno.



Proc pouzivat VPN?

Bezpeci na cestach

Pravé tato vlastnost virtudlnich privatnich siti vede k tomu, Ze se pouzivaji i v pfipadé, Ze chceme pfistupovat

k Internetu, ne do néjaké konkrétni vnitfni sité. V praxi se ¢asto k Internetu ptipojujeme do siti, jimz zcela
nedlvérujeme. Naptiklad do verejnych siti v restauracich, hotelech a na letistich a podobné. Provozovatele téchto
siti zpravidla nezndme a nevime, zda jim mlizZeme dlvérovat. Zabezpeceni téchto siti navic nebyva na moc vysoké
urovni, takZe i pokud nepodezirdme ze zlych imysla pfimo provozovatele, musime se mit na pozoru pred nekalymi
umysly ostatnich uZivateld.

Nékteré protokoly — naptiklad HTTPS a dalsi protokoly zabezpecené pomoci TLS — jsou sice proti Utokim tohoto typu
do jisté miry chranény, ale stoprocentné spolehnout se na to zpravidla nemlzeme, potencial k Utokdm je pfilis velky.

Takovou neddvéryhodnou sit mizeme presto bezpeéné vyuzivat — pokud ji pouZijeme jenom jako cestu k ustaveni
tunelu — VPN — do néjakého divéryhodného bodu, odkud pak pristupujeme déle do Internetu.

Ochrana pred blokovanim a cenzurou
Pouziti VPN nas také mlze ochranit pfed cenzurou Internetu nebo blokovanim , nevhodnych” stranek. Jednoduse se
z cenzurované sité pripojime nékam, kde omezeni jiz neplati.

Provoz VPN jako takové samoziejmé Ize blokovat také. Ovsem pouze jako celek, nelze zabranit pouze uréitému
druhu provozu nebo dalsimu spojeni. A ackoliv je to technicky mozné — a celkem snadné — zpravidla se tak nedéje.
Jak jiz bylo popsano vyse, VPN se rutinné vyuzivaji v profesionalni praxi. Pouzivaji se ve firemnim prosttredi, pouzivaji
se pro spravu serveru a siti (na fadu server( neni z bezpecnostnich dlivodd mozny pfistup z Internetu, ale jenom

z vnitini sité, do nizZ se lze dostat VPNkou).

Pokud tedy budete chtit pfistupovat k webu, ktery je z rozhodnuti ministerstva financi blokovan v CR, sta&i vyto¢it
VPN kambkoliv za hranice, kde je Internet jeSté svobodny, a pfipojit se odtamtud.

VPN jako sluzba a proc€ ji nepouzivat

Posledni dobou se roztrhl pytel s komerénimi i bezplatnymi sluzbami, které nabizeji VPN nebo se tak pfinejmensim
tvari. Zdanlivé se jedna o nejjednodussi feSeni — staci vyuzivat pfislusnou sluzbu a je hotovo. Nicméné tento postup
obecné nedoporucuji.

PouZitim VPN se bezpecnostni problémy nefesi, jenom se presunou — na provozovatele VPN, do jehoZ rukou
svéfujete svou bezpecnost a své soukromi. ProtoZe on vidi a obecné mize modifikovat vas provoz. Ukazuje se, Ze
vsichni provozovatelé VPN (zejména téch bezplatnych nebo levnych) nejsou az tak davéryhodni. Néktefi modifikuji
vas provoz a vkladaji do webovych stranek svou reklamu. VétSinou si musite nainstalovat specialni klientsky program,
ktery mGze nainstalovat pokud ne pfimo malware, tak pfibalené dalsi programy, bez kterych byste se obesli.
Bezpecnost samotnych VPN také neni vidy dobra, nedavné studie prokazaly, Ze mnoho poskytovateld ma své servery
nastavené Spatné a provoz Ize desifrovat nebo na néj Uspésné utodit jinak.

Vlastni brana v oblacich
Pokud toho jsme technicky a organizacné schopni, je samoziejmé nejlepsi si provozovat vlastni VPN server (také se

mu nékdy rika VPN gateway, brana) v prostredi, kterému davérujeme. Odkudkoliv se pak mlzeme pfipojit na server
pod nasi kontrolou a pak z néj dale.

Tento postup je vyhodny i v pfipadé, Ze se nachazime v siti (nebo zemi), ktera si nepreje, aby jeji uzivatelé VPN
obecné poufZivali, tfeba k obchazeni vynucené cenzury. Jak jiz bylo fe¢eno, neni obvykle Zadouci blokovat VPN jako
takové. Ale je snadné blokovat konkrétni popularni poskytovatele VPN sluzeb — to délaji naptiklad v Ciné.



Technologii pro provoz VPN je navic celd fada a nékteré z nich jsou navrzené tak, Ze pfi pohledu zvenci nevypadaji
jako VPN, ale jako bézny provoz, napt. HTTPS.

VPN gateway mUZeme rozbéhnout napfiklad u sebe doma nebo ve firmé, pokud k tomu mame vhodné pfipojeni
a server, ale jednodussi a vyhodnéjsi mliZze byt umistit ji k nékterému poskytovateli cloudovych sluzeb. A to hned
z nékolika dGvodu:

e Jetosnadné alevné; v ndvodu popisované feseni jste schopni provozovat s ndkladem v desetikorunach
mésicné.

e Cloudové sluzby nabizeji dostatecné rychlosti pfipojeni, aby nas VPN pfilis nezpomalovala.

e Na pripojeni k cloudovym serverlim neni nic nestandardniho ani podezielého. BéZi tam statisice rGznych
webl a rliznych sluzeb.

e Je snadné zménit IP adresu cloudového serveru, pokud to potfebujeme.

e Lze sivybirat z mnoha datacenter po celém svété. MlzZeme se tvarit jako uZivatel z jiné zemé a obejit tak
napfiklad rlizna regiondlni omezeni.

Streisand Effect a Streisand server

Streisand Effect je nazev pro situaci, kdy snaha skryt néjakou informaci nebo zabranit jejimu Sifeni vede k opacnému
efektu, zvySeni zajmu o ni. Je pojmenovan podle pfipadu, kdy se herecka Barbra Streisand snazila soudné zakazat
Siteni fotografie svého domu. Pfed podanim Zaloby byl snimek ze stranky fotografa stazen pouze Sestkrat, z toho
dvakrat hereccinymi pravniky. Mésic po poddni Zaloby si jej prohlédlo pres 420 000 lidi.

Streisand je nazev projektu pro snadné a automatizované vytvoreni serveru pro VPN gateway. Vytvofit a
zkonfigurovat VPN server ru¢né neni trividlni. Streisand tento proces automatizuje. Jedna se o sadu skript(, které
umi po zadani pfistupovych udajl k poskytovateli cloudovych sluzeb (podporovani jsou Amazon EC2, Digital Ocean,
Google Compute Engine, Linode a Rackspace) vytvofit cloudovy server a na dalku na ném zkonfigurovat VPN
gateway.

Podporuje pritom nékolik riznych protokoll a typl VPN. Nejpouzivanéjsi je nejspise standardni L2TP/IPSec, pro
ktery je podpora ve vSech béznych operacnich systémech. Streisand ale umoZznuje i pfipojeni pres OpenConnect,
Cisco AnyConnect, OpenVPN, Shadowsocks, Stunnel, Tor nebo WireGuard.

Streisand je zaroven navrzen jako bezudrzbovy, resp. server se udrZuje a aktualizuje sam, je-li v provozu.

Tento princip, tedy vytvareni na dalku, je vSak ponékud tézkopadny pro bézné uZivatele, ktefi nemaji k dispozici dalsi
server, na kterému by si rozjeli prisluSnou instrumentaci. Nastésti vSak existuje navod, jak vSe zkonfigurovat na
cloudovém serveru pfimo. Clanek The VPN You Should Be Using?, jeho? autorem je Jerry Gamblin, se stal zakladem
tohoto navodu.

Zhttps://jerrygamblin.com/2016/07/10/the-vpn-you-should-be-using/
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Tato pfirucka obsahuje nékolik ndvod(, pomoci kterych miZete nainstalovat a zkonfigurovat vlastni VPN server

v cloudu. Navody nemusite realizovat vSechny, vyberte si ty, které budete potfebovat.

Navod 01. Vytvoreni virtudlniho pocitace u Digital Ocean vds seznamuje s poskytovatelem cloudovych
sluZzeb Digital Ocean. Ukaze vam, jak si tam muzete zfidit ucet a vytvofrit virtualni server. V navodu 02.
Vytvofieni virtualniho pocitace v Microsoft Azure najdete tento postup pro cloudovou sluzbu od Microsoftu,
ktera nyni nabizi VM na rok zdarma.

Navod 03. Nastaveni dynamického DNS se bude hodit, pokud nechcete sv(j VPN server nechat bézet trvale.
V takovém ptipadé se totiz bude ménit jeho IP adresa. V tomto navodu si ukdZzeme, jak mizete pomoci
sluzby FreeMyIP zmény IP adres sledovat a mit server dostupny vzdy pod stejnou IP adresou.

Navod 04. Instalace Streisand serveru je jadrem této prirucky. Popisuje postup pro vytvoreni VPN serveru
Streisand. Zde by navod v zasadé mohl skoncit, protoZe Streisand vam dava instrukce, jak se pfipojit pomoci
rGznych metod. Tyto instrukce jsou bohuZel misty zastaralé a misty ponékud matouci, proto jsem ptipravil
dalsi navody, které jsou podrobnéjsi a aktualni.

Navody 05. Nastaveni L2TP/IPSec VPN na Windows 10 a Windows 8.1, 06. Nastaveni L2TP/IPSec VPN na
Windows 7 a 07. Nastaveni L2TP/IPSec VPN na Androidu 6.0 se zabyvaji moznosti ptipojeni pomoci
L2TP/IPSec. Vyhodou této technologie je, Ze ji podporuje naprosta vétsina platforem. Tento navod se zabyva
platformami Windows a Android, na navodech pro Mac OS a iOS se pracuje. Nevyhodou je, Ze tato
technologie nefunguje vidy a v nékterych sitich je (zamérné nebo Spatnou konfiguraci) blokovana.

Navod 08. Instalace a konfigurace OpenVPN na Windows proto popisuje jiny zplisob pfipojeni, OpenVPN.
To sice vyZaduje instalaci pfislusného software, ale je jednodussi na konfiguraci a funguje spolehlivéji i

v rlizné divné nastavenych sitich. Opét plati, Ze ackoliv popisuji pouze instalaci pod Windows, OpenVPN
klient je dostupny pro vétSinu béznych platforem.

Posledni navod 09. ZruSeni a opétovné zfizeni dropletu u Digital Ocean vdm m{ze usetfit penize, protoZe
ukazuje, jak mUlzete virtualni server spustit (a platit za néj) jenom kdyzZ ho pouzivate.

Typografické konvence
Jednotlivé navody jsou prezentovany formou tabulky s po sobé nasledujicimi ocislovanymi kroky. P¥i praci na si

jednotlivé body odskrtavejte tuzkou. Preskoceni jednoho bodu muzZe znamenat problém, ktery se ale projevi az

o mnoho krokd pozdéji a mlize byt obtizné ho odhalit.

1. | Jednotlivé kroky jsou uvedeny v tabulce a ocislovany.
2. | Nazvy prikazy a URL jsou psany timto neproporciondlnim pismem.
3. | Nazvy prvkd uzivatelského rozhrani program(, menu a podobné jsou psany kurzivou. Pro ukazku hierarchie
v menu se pouziva Sipka: File = Open.
® | Kontextové pozndmky a doplriujici informace jsou psdny takto, v samostatnych burikdch.
4. | Delsi sekvence prikazl jsou zapsany takto:

root@server:~$ passwd

Changing password for root.
(current) UNIX password: starehesle
Enter new UNIX password: newvehesle
Retype new UNIX password: nevehesle

/////

zobrazen preskrtnuty.







01. Vytvoreni virtualniho pocitace u Digital Ocean

1. | Otevrete v prohlizeci adresu https://www.digitalocean.com/.

MuZete se téZ registrovat pres tuto adresu: https://m.do.co/c/121847281617. To je mdj referral link a

®
pokud se pres néj prihldsite, dostanete do zacdtku kredit 10 USD a jé dostanu provizi, kdyz néco utratite.

2. | Klepnéte na tlacitko Sign Up.

3. | Vytvorte si novy uzivatelsky ucet. To pfedpokladd i ovéfeni e-mailové adresy a zadani informaci o platebni
karté.

Vytvoreni dropletu (virtualniho serveru)

4. | Po prihlaseni klepnéte na zelené tlacitko Create Droplet v pravé horni ¢asti stranky.

5. | V sekci Choose an image vyberte Ubuntu 16.04 x64.:

9 Droplets Images Networking Monitoring APl Support @

Create Droplets

Choose an image

Distributions

g

Ubuntu

16.04.2 x64 N

6. | V sekci Choose a size zvolte nejmensi velikost za S 5 mési¢né:

Choose a size

Standard

$5f'm0 $101m0 $201’m0 SE40/’mo $80Imo Sf’160»’mo

$0.007/hour $0.015/hour $0.030/mour $0.060/our $0.119/hour $0.238/hour
512 MB 1GB 2GB 4GB 8GB 16 GB

20GB 30GB 40 GB 60 GB 80GB 160 GB
1000 GB h 27B 3TB ATB 5TB 6TB

N e e MMMWMJKH ™~

7. | Sekci Add block storage ponechte beze zmény.

8. | V sekci Choose a datacenter region si zvolte misto, kde se ma vas server nachazet:

Choose a datacenter region

[ [ S —
— ZalnN

New York San Francisco Amsterdam Singapore London Frankfurt

Pro vSechny, k nimZ se poté z VPN pripojite, to bude vypadat jako kdybyste se nachdzeli v zemi, kterou si ted’
zvolite. To muiZe byt uZitecné pro obchdzeni riiznych regiondlnich blokovdni a podobné. Ja jsem v prikladu

11
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vyse zvolil Frankfurt, protoZe je k nam z hlediska sitové topologie obvykle nejblize a spojeni tedy bude
nejrychlejsi.

9. | Sekci Select additional options ponechte beze zmény.

10. | Sekci Add your SSH keys ponechte beze zmény.

Pokud umite pouZivat SSH a autentizaci klici, miZete je samozrejmé pouZit a usetrit si prdci s opisovdnim
hesla a jesté zvysit bezpecnost.

11. | V sekci Finalize and create dejte svému serveru jméno (napf. streisand) a klepnutim na velké tladitko
Create jej vytvorte.

12. | Cekejte, bude to néjakou dobu trvat, priblizné minutu az dvé.

9 Droplets Images Networking Monitoring APl Support @

Droplets

Droplets

Name IP Address Created « Tags

(Y streisand

More v~
=4 512 MB/20 GB Disk / FRA1

Prvni prihlaseni

13. | O vytvoreni serveru budete informovdani e-mailem. Soucasti zpravy je téz IP adresa, uzivatelské jméno
(root) a jednorazové heslo, které pouzijete pro prvni pfipojeni:

2 Reply [2Reply Al Forward
po 10.04.2017 18:59
DigitalOcean <support@support.digitalocean.com>
Your New Droplet: streisand
T

Your new Droplet is all set to go! You can access it using the following
credentials:

Droplet Name: streisand

IP Address: 138.68.102.250

Username: root

Password: dcff3a239de25f7184a602a098

For security reasons, you will be required to change this Droplet’s root
password wb_\e\:jou login. You should choose a strong password that will
N At

~p

14. | Pro pfipojeni pouZijte SSH klienta. V nasledujicim pfikladu pouZivam standardni SSH, které je souéasti Bash
on Ubuntu on Windows, tedy linuxového subsystému ve Windows 10. M{iZzete nicméné pouZzit naptiklad
populdrni PuTTY? nebo cokoliv jiného.

Pokud Zadného SSH klienta nemdte a nechcete si ho instalovat, miZete pouZit i webové rozhrani
DigitalOcean. U dropletu klepnéte na More v pravé ¢dsti a z rozbalovaciho seznamu zvolte Access Console.

Droplets

Name IP Address Created « Tags

N
LOJ 12 days ago More v
\Z# 512MB /20 GB Disk/FRA1

Add a domain

Access conﬁ\e
Resize droplét

i R o T T

T Y o i MR

15. | Pfipojte se jako uzivatel root k IP adrese vaseho serveru (zde v ptikladu uvadim 198.51.100.1):
altair@akhal-teke:~$ ssh root@198.51.100.1

3http://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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Budete vyzvani k ovéreni pravosti klice serveru (zobrazeny fingerprint bude jiny neZ v pfikladu). Odpovézte

yes a stisknéte Enter.

The authenticity of host '198.51.100.1 (198.51.100.1)"' can't be established.
ECDSA key fingerprint is b5:ec:b8:cb:9e:b@:fc:7b:3e:2a:54:8a:88:22:91:3e.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '198.51.100.1' (ECDSA) to the list of known hosts.
Zadejte jednordzové heslo, které jste obdrzeli e-mailem.

root@198.51.100.1's password: dcff3a239de25f7£84a602a098

You are required to change your password immediately (root enforced)

Welcome to Ubuntu 16.04.2 LTS (GNU/Linux 4.4.0-66-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Get cloud support with Ubuntu Advantage Cloud Guest:
http://www.ubuntu.com/business/services/cloud

0 packages can be updated.
@ updates are security updates.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Po prvnim pfihldseni si musite zménit heslo. Zadejte jeSté jednou heslo, které jste dostali e-mailem

a pak dvakrat nové heslo. To jiz po prvotni konfiguraci nebudete k pfipojovani k VPN potiebovat.
Changing password for root.

(current) UNIX password: deff3a239de25f7£84a602a098

Enter new UNIX password: newveheslo

Retype new UNIX password: newveheslo

Jakmile uvidite text v nasledujicim tvaru, jste Uspésné pfihlaseni.

root@streisand:~#
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02. Vytvoreni virtualniho pocitace v Microsoft Azure

Jinym cloudovym poskytovatelem je Microsoft Azure. V dobé psani tohoto ¢lanku nabizi na 12 mésici zdarma
virtudlni server velikosti B1S (1 CPU core, 1 GB RAM), jinak stoji $4.46 mési¢né. Pro prvnich 30 dnd mate k dispozici
navic kredit $200 na vyufZiti ostatnich sluZeb. Po uplynuti téchto 30 dn(l je nutné pfejit na Pay-as-you-go program,
kdy za sluzby, které nejsou zdarma, platite standardni sazbu.

1. | Otevrete v prohlizeci adresu https://www.azure.com/.

2. | Klepnéte na odkaz Start Free a prihlaste se svym Microsoft i¢tem nebo si vytvorte novy. V pribéhu
registrace budete muset ovérit své telefonni Cislo a zadat Cislo platebni karty (nebudete ale nic platit, pokud
to v Azure explicitné nepovolite).

Vytvoreni Azure Cloud Shellu

Potfebna VM se da v Azure ,naklikat” pres webové rozhrani, ale rychlejsi je vyuzit funkci Azure Cloud Shell, coz je
pfikazova radka v prohlizeci. Pomoci ni se také da cely proces dobfe automatizovat. Dalsi vyhodou Azure Cloud
Shellu je, Ze se pomoci néj mizZete na vytvoreny server pripojit pfes SSH rovnou z prohlizece, bez nutnosti cokoliv
instalovat na sv(j lokalni pocitac.

3. | Po pfihlaseni v pravém hornim rohu klepnéte na symbol > :

Ure Resource groups

New = add @ fssignTags S Columns ) Refresh

Dashboard Subscriptions: Free Trial

Filter by name... All locations v Mo grouping v
All resources

0 items
Resource groups

s SUBSCRIPTION . OCATION o ]

4. | Ve spodni ¢asti okna prohlizece se zobrazi okno, kde si budete moci vybrat, zda chcete pouZivat Bash nebo
PowerShell. V tomto ndavodu budeme pouZivat Bash, proto na néj klepnéte:

Welcome to Azure Cloud Shell

Select Bash or PowerShell. You can change shells any time via the environment selector in the
Cloud Shell toolbar. The most recently used environment will be the default for your next session.

Bas@Linux] PowerShell (Windows)

5. | V nasledujicim dialogu klepnéte na Create storage:

You have no storage mounted

Azure Cloud Shell requires an Azure file share to persist files. Learn more
This will create a new storage account for you and this will incur a small monthly cost, View pricing

* Subscription

Free Trial ' | Show advanced settings

Create storage || I Close
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6. | Vyckejte, dokud neprobé&hne vytvoreni Azure Cloud Shellu. Ze je vie dokonéeno poznate tak, 7e se vdm
zobrazi prompt v nasledujicim tvaru:
uzivatel@Azure:~$

7. | Kdykoliv budete chtit v Azure pouzivat pfikazovy radek, staci klepnout na ikonku > na vrchu stranky.

Vytvoreni SSH klic(

Vv

pohodInéjsi.

8.

Par SSH kli¢t vytvorte nasledujicim prikazem:

username@Azure:~$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/username/.ssh/id_rsa): (stisknéte ENTER)

Created directory '/home/username/.ssh'.

Enter passphrase (empty for no passphrase): (stisknéte ENTER)

Enter same passphrase again: (stisknéte ENTER)

Your identification has been saved in /home/username/.ssh/id_rsa.

Your public key has been saved in /home/username/.ssh/id_rsa.pub.

The key fingerprint is:

SHA256 : 8xafXuWckOrI4PLhZx35TE8sVApjXp9EyleTA+L46UA username@cc-5b9d-ba50de7d-459161135-226p4
The key's randomart image is:

+---[RSA 2048]----+

| . .000|

| 0 = o+=|
| E + +.%+|
| . 00.0]|
| S0.0 ....|
| .0=0.+.==

| . 00++. ¥*4|
| +..+.0.00]|
| 00 .. |
+----[SHA256]----- +

Pokud si chcete vygenerované klice lokdlné zazdlohovat, coZ je dobry ndpad, miZete si je vypsat
ndsledujicimi prikazy:

o Verfejny klic: cat .ssh/id_rsa.pub

e Tajny klic: cat .ssh/id_rsa
Vypsané hodnoty si pres schrdnku ulozte a zazdlohujte

Vytvoreni VM pomoci skriptu

Proces vytvareni a konfigurace VM jsem pro vas naskriptoval. Skript vytvofi Azure Resource Group jménem
Streisand. RG je organizacni jednotka, skupina rliznych sluzeb, které Ize jednotné spravovat a pfipadné smazat.
Dale pak vytvori Network Security Group a v ni pravidla pro firewall, ktera povoli porty potiebné pro rlzné sluzby,
které Streisand poskytuje. Jako posledni vytvofi vlastni VM.

9. | Nasledujicim pfikazem stahnéte skript pro vytvoreni VM (cely pfikaz musi byt na jednom fadku):
username@Azure:~$ wget
https://raw.githubusercontent.com/ridercz/Scripts/master/StreisandAzure/streisand-create-vm.sh
--2017-10-22 16:34:04--
https://raw.githubusercontent.com/ridercz/Scripts/master/StreisandAzure/streisand-create-vm.sh
Resolving raw.githubusercontent.com (raw.githubusercontent.com)... 151.101.36.133
Connecting to raw.githubusercontent.com (raw.githubusercontent.com)|151.101.36.133]:443...
connected.

HTTP request sent, awaiting response... 200 OK
Length: 3435 (3.4K) [text/plain]
Saving to: ‘streisand-create-vm.sh’
streisand-create-vm.sh
100%[ ===============================================================>]  3.35K --.-KB/s in @s
2017-10-22 16:34:04 (55.7 MB/s) - ‘streisand-create-vm.sh’ saved [3435/3435]
10. | Nasledujicim prikazem nastavte soubor streisand-create-vm.sh jako spustitelny:
username@Azure:~$% chmod +x streisand-create-vm.sh
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11.

Nasledujicim pfikazem skript spustte:
username@Azure:~$ ./streisand-create-vm.sh

Skript se nastavuje pomoci ndsledujicich proménnych prostredi:

Nazev Popis Vychozi hodnota

REGION Azure region (umisténi serveru) WestEurope

RG_NAME Nazev resource group Streisand

NSG_NAME Nazev network security group StreisandNSG-$REGION
VM_NAME Nazev virtualniho serveru Streisand-$REGION

VM_SIZE Velikost virtualniho serveru Standard_B1ls

VM_SSH_KEY | Cesta k pouzitému SSH klici ~/.ssh/id_rsa.pub

LOGFILE Cesta k vytvarenému log souboru | streisand-create-vm-*.log
Proménné prostfedi se nastavuji pfed spusténim skriptu pfikazem export NAZEV=hodnota. Zdlezi na
velikosti velkych a malych pismen. Tj. napr. budete-Ii chtit VM umistit do regionu EastUS, zadejte pred
spusténim ndsledujici prikaz:

username@Azure:~$ export REGION=EastUS

V dobé psani tohoto textu byla bezplatnd velikost B1S dostupnd v regionech EastUS, WestUS2,
WestEurope a SoutheastAsia.

12.

Skript vypiSe seznam nastaveni:
Configured options for a Streisand VM:
Region: WestEurope
Resource Group: Streisand
Network Security Group: StreisandNSG-WestEurope
VM Name: Streisand-WestEurope
VM Size: Standard_Bls
VM SSH Key: /home/username/.ssh/id_rsa.pub
Log file name: streisand-create-vm-20171204-214627.1og

This script will take about 10-15 minutes to complete.
Are you sure you want to continue? (y/N)

Pokud s hodnotami souhlasite, zadejte y a stisknéte ENTER. Pokud chcete néco zménit, stisknéte naprazdno
ENTER a upravte proménné jak bylo napsano vyse.

13.

Vyckejte, dokud neprobéhnou viechny operace. To bude trvat cca. 10-15 minut. Na konci skript vypise
vysledek podobny ndsledujicimu:
Creating Azure Resource Group Streisand...
Creating Network Security Group StreisandNSG-WestEurope...
Adding firewall rules to StreisandNSG-WestEurope:

SSH. ..

IPSec-IKE...

IPSec-L2TP...

IPSec-NATT...

HTTPS...

HTTP...

OpenConnect-TCP...

OpenConnect-UDP. ..

OpenVPN-TCP. ..

OpenVPN-UDP. ..

Creating VM...

Migrating disk to cheaper Standard tier:
Deallocating current VM...
Updating disk...
Starting VM...

Done, the following VMs are available in the Streisand resource group:
Name IP Location Size Provisioning State

Streisand-WestEurope 198.51.100.1 westeurope Standard Bls Succeeded VM running

It took 12 min, 10 sec.
Log file is available: streisand-create-vm-20171204-214627.1log

14.

IP adresa nové vytvorené VM se nachazi ve sloupci IP, zde 198.51.100.1.

* Dostupnost sluZeb v jednotlivych regionech najdete na https://azure.microsoft.com/en-us/regions/services/
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Prvni pripojeni pres SSH

15.

Na server se pfipojte ndsledujicim pfikazem (IP adresu nahradte dle pfedchoziho kroku):
username@Azure:~$% ssh 198.51.100.1

®

Nemusite zaddvat Zddné jméno a heslo, autentizujete se pomoci SSH klice vytvoreného v kroku 8.

16.

PFi prvnim pfihlaseni budete vyzvani k potvrzeni sprdvnosti SSH kli¢e serveru. Zadejte yes:
The authenticity of host '198.51.100.1 (198.51.100.1)' can't be established.
ECDSA key fingerprint is SHA256 : XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX «

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '198.51.100.1' (ECDSA) to the list of known hosts.

17.

Jakmile uvidite nasledujici text, jste pfihlaseni:
Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.11.0-1013-azure x86_64)

username@Streisand-WestEurope:~$
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03. Nastaveni dynamického DNS

Nas server ma dynamicky pridélenou IP adresu, kterd se mize ménit, pokud ho budete pouzivat jenom obcas. Proto

pouzijeme sluzbu FreeMylP, kterd umozni pridélit tomuto serveru logické jméno, které bude stalé.

Otevrete v prohlize¢i adresu https://www.freemyip.com/.

Do pole Domain name zadejte nazev, ktery chcete pouzivat. Musi byt unikatni. V ptikladech dale pouzivam
hostname streisand-demo.freemyip.com, ale vy si zvolte jiny. Poté klepnéte na Check Availability.

Pokud dany hostname neni volny, zkuste to znovu. Pokud je, klepnéte na Submit.

Sluzba vam vygeneruje URL zhruba v nasledujicim formatu (skutec¢nd adresa se bude lisit):
https://freemyip.com/update?token=xxxxxxxxxxxxxxxxxx&domain=streisand-demo.freemyip.com

Pokud udéldate HTTP request na tuto adresu, nasméruje se hostname (zde streisand-
demo.freemyip.com)na tu IP adresu, z niz poZadavek prisel. Potfebujeme tedy zaridit, aby po kazdém
restartu server poslal tento HTTP request pomoci pfikazu curl. To zaridime pomoci sluzby Cron, coZ je
pldanovac uddlosti.

Pfipojte se pomoci SSH na server.

Na serveru spustte pfikaz sudo crontab -e, kterym spustite editaci tabulky planovace udalosti. Kdyz se

vas zept3d, jaky editor chcete pouZivat, zvolte moznost 2, tedy /bin/nano:
user@streisand:~$ sudo crontab -e
no crontab for root - using an empty one

Select an editor.
1. /bin/ed
2. /bin/nano <---- easiest
3. /usr/bin/vim.basic
4. /usr/bin/vim.tiny

To change later, run 'select-editor'.

Choose 1-4 [2]: 2

< Select root@streisand-20170411-1908-512mb-fral-01: ~

GNU nano 2.5.3 File: /tmp/crontab.D609mi/crontab Modified

Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

To define the time you can provide concrete values for

minute (m), hour (h), day of month (dom), month (mon),

and day of week (dow) or use '*' in these fields (for 'any').#
Notice that tasks will be started based on the cron's system
daemon’s notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts
at 5 a.m every week with:

@5 * *1 tar -zcf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and cron(8)

BRI S S S T S S T O T

m h dom mon dow command

reboot curl "https://freemyip.com/update?token= &domain=streisand-demo.freemyip.com" g

Get Help WY lirite Out @ Where Is Bl Cut Text B Justify W Cur Pos @ Prev Page ABN First Line
d Exit Wi Read File [\ Replace Bl Uncut Text [gI To Spell g Go To Line gV Next Page 4B Last Line

Ukaze se vam rozhrani textového editoru GNU Nano. Pomoci Sipek dojdéte na konec souboru (za fadky
zaCinajici znakem #, coZz znamend komentar.

s v

Pridejte novy fadek, ktery bude obsahovat @reboot curl aadresu ziskanou v bodu 4 v uvozovkach:
@reboot curl "https://freemyip.com/update?token=xxxxxxxxxxxxx&domain=streisand-demo.freemyip.com"

Vyskocte z editoru stiskem klaves Ctrl+X (oznaceno jako *X).

10.

Na otazku Save modified buffer (ANSWERING "No" WILL DESTROY CHANGES) ? odpovézte Y.

11.

Nazev souboru nechte beze zmény (stisknéte pouze Enter).

12.

Nasledujicim pfikazem restartujte server, ¢imz vyzkousite, Ze se aktualizace DNS provede:
user@streisand:~$ sudo reboot now
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DuleZita poznamka: Nasledujici pfiklad pfedpoklad3, Ze jste na serveru prihlaseni jako root (administrator). Tak
funguje napfiklad DigitalOcean. V pfipadé Windows Azure jste pfihlaSeni jako jiny uZivatel.

Pokud je posledni znak promptu # (napf. root@streisand:~#), nemusite nic délat, mate prava roota. Pokud je
posledni znak promptu $ (napf. user@streisand:~$), zadejte pred vykonanim pfikaz v tomto pfikladu nésledujici
prikazy:

username@Streisand-WestEurope:~$ sudo su
root@streisand:/home/username# cd ~
root@streisand:~#

Povsimnéte si pfitom, Ze po zaddni sudo su se zménil posledni znak z $ na #, protoze jste timto prikazem ziskali
prava roota. Pfikaz sudo se da s jistou mirou tolerance pfirovnat k UAC promptu z Windows.

1. | Pfipojte se pomoci SSH na server (nyni jiz nemusite pouZivat IP adresu, ale mlZete pouZit DNS jméno, které
jste nastavili v predchozim ptikladu 03. Nastaveni dynamického DNS).
2. | Vytvorte par kli¢h pro ssh pfipojeni nasledujicim ptikazem:
root@streisand:~/streisand# ssh-keygen
Generating public/private rsa key pair.
Enter passphrase (empty for no passphrase): (zadejte heslo nebo jen ENTER)
Enter same passphrase again: (zadejte heslo nebo jen ENTER)
Your identification has been saved in /root/.ssh/id_rsa.
Your public key has been saved in /root/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256 : HA7NBCPRWdn©+Cy1ztUOpXj4DTmYCcNONk78Vy6qCwQ4 root@streisand
The key's randomart image is:
+---[RSA 2048]----+
| 000+0+0 0. +. |
.0=. .= *=+0|

. + . B B++]|

+ .+ + O+

.S .+ + =
Eo +o0. |
oo + |

|
I

o . .

| .

+----[SHA256]----- +

® | Tyto klice nebudeme sami k nicemu pouZivat, ale potfebuje je instalace Streisand.

3. | Pripravil jsem skript, ktery fadu nasledujicich krok( provede automaticky. Pokud jej chcete poufit,
pokracujte nasledujicim krokem. Pokud mi nevéfite (coz je docela spravné) a chcete cely proces udélat
sami, pokracujte krokem Ccislo 8.

4. | Nasledujicim prikazem stahnéte skript pro vytvoreni VM (cely pfikaz musi byt na jednom radku):
username@Azure:~$ wget
https://raw.githubusercontent.com/ridercz/Scripts/master/StreisandAzure/streisand-setup.sh

--2017-10-22 16:34:04--
https://raw.githubusercontent.com/ridercz/Scripts/master/StreisandAzure/streisand-setup.sh

Resolving raw.githubusercontent.com (raw.githubusercontent.com)... 151.101.36.133
Connecting to raw.githubusercontent.com (raw.githubusercontent.com)|151.101.36.133]:443...
connected.

HTTP request sent, awaiting response... 200 OK
Length: 3435 (3.4K) [text/plain]
Saving to: ‘streisand-setup.sh’

streisand-setup.sh
10@%[::=:==:=::=:==:=:===:::::::::::::::::::::::::::::::::::::::::::>] 3.35'( --_-KB/S in 05

2017-10-22 16:34:04 (55.7 MB/s) - ‘streisand-setup.sh’ saved [3435/3435]
5. | Nasledujicim pfikazem nastavte soubor streisand-setup. sh jako spustitelny:
username@Azure:~$ chmod +x streisand-setup.sh

6. | Nasledujicim prikazem skript spustte:

username@Azure:~$ ./streisand-setup.sh

21



Poracujte krokem cislo 14 — nékolik krok( mlzZete preskocit, udélal je za vas skript.

Na serveru zadejte nasledujici prikaz, kterym aktualizujete seznam dostupnych bali¢kd a nainstalované

balicky samotné. To bude trvat nékolik minut.

root@streisand:~# apt-get update && apt-get upgrade -y

Get:1 http://security.ubuntu.com/ubuntu xenial-security InRelease [102 kB]
Hit:2 http://ams2.mirrors.digitalocean.com/ubuntu xenial InRelease

Fetched 11.5 MB in 4s (2,418 kB/s)
Reading package lists... Done
root@streisand:~#

Zadejte nasledujici ptikaz, kterym nainstalujete komponenty, které Streisand potfebuje. Opét to bude

néjakou dobu trvat:

root@streisand:~# apt-get install -y git python-paramiko python-pip python-pycurl python-dev
build-essential

Reading package lists... Done

Building dependency tree

Reading state information... Done

Setting up python-wheel (0.29.0-1) ...

Setting up python-pycurl (7.43.0-1ubuntul) ...
Processing triggers for libc-bin (2.23-@ubuntu7) ...
root@streisand:~#

10.

Zadejte nasledujici ptikaz, kterym nainstalujete Ansible, ktery Streisand vyuziva pro konfiguraci:
root@streisand:~# pip install ansible markupsafe
Collecting ansible
Downloading ansible-2.2.2.0.tar.gz (2.5MB)
1e0% | NN | 2 5vB 353kB/s

Successfully installed PyYAML-3.12 ansible-2.2.2.0 dopy-0.3.5 jinja2-2.9.6 markupsafe-1.0
requests-2.13.0

root@streisand:~#

11.

Zadejte nasledujici pfikaz, kterym stahnete aktualni verzi Streisand z Githubu:
root@streisand:~# git clone https://github.com/jlund/streisand.git
Cloning into 'streisand'...

remote: Counting objects: 6470, done.

remote: Compressing objects: 100% (58/58), done.

remote: Total 6470 (delta 27), reused @ (delta 0), pack-reused 6409
Receiving objects: 100% (6470/6470), 1.11 MiB | @ bytes/s, done.
Resolving deltas: 100% (3793/3793), done.

Checking connectivity... done.

root@streisand:~/streisand/playbooks#

12.

Prejdéte do noveé vytvoreného adresare streisand nasledujicim pfikazem:
root@streisand:~# cd streisand

13.

Spustte instalaci nasledujicim pfikazem:
root@streisand:~/streisand# ./streisand

14.

Spusti se prlivodce, kde jako prvni zvolte volbu 7 (instalace na lokalni server) a potvrdte zadanim slova
streisand. Nechcete instalaci customizovat, takZe na pfisluSnou otazku jenom napradzdno odeslete
ENTERem.

STREISAND

Created new Streisand home directory: /root/.streisand
Created new Streisand site vars file: /root/.streisand/site.yml
Which provider are you using?
1. Amazon
Azure
DigitalOcean
Google
Linode
Rackspace
Localhost (Advanced)
Existing Server (Advanced)

oONOUVT A~ WN

.7

LOCAL PROVISIONING WILL OVERWRITE CONFIGURATION ON **THIS** MACHINE.
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THE MACHINE YOU ARE CURRENTLY EXECUTING THIS SHELL SCRIPT ON.
ARE YOU 100% SURE THAT YOU WISH TO CONTINUE?

Please enter the word 'streisand' to continue: streisand
Confirmed. Continuing

Do you wish to customize which services Streisand will install?
Please enter the word 'yes' or hit enter to continue: (stisknéte ENTER)

Installing Streisand services specified in /root/.streisand/site.yml

15.

Nyni probéhne fada akci, mdZe to trvat i nékolik minut.

16.

Na ndsledujici vyzvu zadejte DNS nazev vaseho Streisand serveru, vytvoreny v pfedchozim navodu 03.
Nastaveni dynamického DNS. Také zadejte e-mailovou adresu, na kterou vam maji byt zasilany zpravy pfi

problémech s certifikatem.
Which domain do you want to use to host Streisand server?

This is an optional question. If you have a domain that points to your
Streisand server, the installation scripts can request Let's Encrypt
HTTPS certificates for you automatically. If you do not provide one or
the request fails, self-signed certificates will be used instead.

If you have just created a new cloud server in previous steps, it is
good time to point your domain to your server's public address, as DNS
changes take time to propagate.

Please type your domain below. Press enter to skip.
: streisand-demo.freemyip.com
Which email address do you want to use as contact of Streisand server?

This is an optional question. The email is only used as contact method
of your Let's Encrypt account.

Please type your email below. Press enter to skip.
: hostmaster@example.com

17.

Vyckejte. Nyni se vSe instaluje a konfiguruje a bude to trvat docela dlouho, nékolik desitek minut.

18.

Po Uspésném dokonceni instalace se zobrazi nasledujici zprava:

TASK [Str‘eisand—ga‘teway 0 SUCCQSS!] 3k 3k 3k 3k 3k sk sk 3k sk 3k sk sk sk sk sk sk sk sk sk sk sk sk 3k sk 3k sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk 3k sk sk ok sk sk sk kok sk
[streisand-gateway : Success!]

Server setup is complete. The “streisand.html” instructions file in the generated-docs folder is
ready to give to friends, family members, and fellow activists. Press Enter to continue.:

Stisknéte ENTER a nenechte se zasko it zobrazenou chybou, Ze neni mozné oteviit HTML soubor.

19.

Informace potfebné pro pfipojeni k vaSemu novému Streisand serveru se nachazeji ve sloZzce generated-
docs. Nazev souboru je odvozen od nazvu vaseho serveru. Seznam soubor( si miZete vypsat pomoci
nasledujiciho prikazu:

root@streisand:~/streisand# 1ls -1 generated-docs/

total 32
-rW-r--r--
-rW-r--r--

root root 7363 Oct 21 23:07 streisand-firewall-information-fr.html

root root 7351 Oct 21 23:07 streisand-firewall-information.html

-rw-r--r-- root root 7431 Oct 21 23:07 streisand-fr.html

-rw-r--r-- root root 7280 Oct 21 23:07 streisand.html

Nejdllezitéjsi soubor se zdkladnimi informacemi se v tomto ptipadé jmenuje streisand.html. V ném se

nachazeji dlleZité informace a je nutné ho zobrazit.

1
1
1
1

Instrukce zkopirujte na svij pocitac. Pokud mdte na svém pocitaci SCP a umite jej pouZivat, pokracujte
ndsledujicim krokem. Pokud nemdte, pokracujte krokem 22.

20.

Nasledujicim pfikazem (spusténym na lokalnim pocitaci, ne na vzdaleném serveru) zkopirujte soubor
streisand.html na svij pocitac. Misto streisand-demo.freemyip.com opét zadejte vas nazev
serveru a misto streisand.html nazev souboru.

UZivatelské jméno root pred zavind¢em nahradte svym uZivatelskym jménem (v Microsoft Azure je
odvozeno od vasi e-mailové adresy a vidite ho v ramci promptu pred zavinacem, pfipadné jej mlzZete zjistit
pomoci pfikazu whoami).

scp root@streisand-demo.freemyip.com:~/streisand/generated-docs/streisand.html streisand.html
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21.

Lokalné stazeny soubor otevrete v prohliZzeci a opiste si prihlasovaci Udaje:

STREISAND

Francais English

Your Streisand Gateway contains step-by-step instructions for the services it provides, and fiirrors

of all necessary client software.

This document will show you how to connect to the Gateway to learn how to configure clients to use

the Streisand services.

Connecting to your Streisand Gateway

= SSL

= Tor Hidden Service

Connecting to your Streisand Gateway

Each connection option takes you to the same place and you can use whichever one is most
convenient for you. Fun fact: Your Gateway's unique password was generated by randomly

choosing four words from a dictionary with more than 340,000 entries.

SsSL

streisand-demo.freemyip.com

username: streisand ]Jassword: OO OO0 OO0 OO0

Tor Hidden Service
All connections to Tor hidden services are fully encrypted.

http:/ /XOOOOOKKNXXEENX.0nion

username: streisand ]JHSS\\TOI'd: HOCOOOCOCCOCO0OO0CCOCONOCOOGONOOOOG0T

Pokracujte krokem 26.

22.

Nemate-li SCP, mliZete si na server nainstalovat textovy prohlize¢ Lynx ndsledujicim pfikazem:
root@streisand:~# apt-get install -y lynx
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
lynx-common
The following NEW packages will be installed:
lynx lynx-common
0 upgraded, 2 newly installed, @ to remove and @ not upgraded.
Need to get 1,035 kB of archives.
After this operation, 2,761 kB of additional disk space will be used.

Get:1 http://mirrors.digitalocean.com/ubuntu xenial/universe amd64 lynx-common all 2.8.9dev8-

4ubuntul [411 kB]

Setting up lynx (2.8.9dev8-4ubuntul) ...

update-alternatives: using /usr/bin/lynx to provide /usr/bin/www-browser (www-browser) in auto

mode
root@streisand:~#

23.

ProhliZzeni souboru spustite nasledujicim pfikazem (nazev souboru upravte dle skutecnosti):
root@streisand:~# lynx ~/streisand/generated-docs/streisand.html
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24. | Zobrazi se vdm informacni soubor — opiste si pfihlasovaci udaje:
< Select root@ext-ams: ~/streisand/generated-docs
=>treisand
Your Streisand Gateway contains step-by-step instructions for the services it provides, and mirrors of all
necessary client software.
This document will show you how to connect to the Gateway to learn how to configure clients to use the
Streisand services.
Connecting to your Streisand Gateway
Each connection option takes you to the same place and you can use whichever one is most convenient for you.
Fun fact: Your Gateway's unique password was generated by randomly choosing four words from a dictionary with
more than 348,808 entries.
SsL
s
username: password:
Tor Hidden Service
username: paﬁswurd:
Commands: Use arrow keys to move, '2° for help, "q° to quit, "<-' to go back.
Arrow keys: Up and Down to move. Right to follow a link; Left to go back.
H)elp O)ptions P)rint G)o M)ain screen Q)uit /=search [delete]=history list
25. | Z prohlizece vyskocite klavesou Q a potvrdite ENTER.
26. | Zadejte do prohlizece adresu uvedenou v instrukénim souboru (zde https://streisand-
demo.freemyip.com). Pro pfihlaseni uvedte uzivatelské jméno streisand a heslo uvedené
v instrukénim souboru.
27. | Na tomto webu najdete personalizované informace potiebné pro pripojeni pomoci riznych typt VPN

(pozor, jsou jiné neZ vySe uvedené jméno a heslo, to slouZi pouze k ptipojeni na informacni server). Mlzete
se jimi Fidit, pfipadné muzZete pouZit dalsi navody v této prirucce, které jsou podrobnéjsi a aktualizované.
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05. Nastaveni L2TP/IPSec VPN na Windows 10 a Windows 8.1

Ziskani prihlasovacich udajt

1. | Zadejte do prohlizece adresu svého Streisand serveru a pfihlaste se jménem a heslem, viz konec
predchoziho ptikladu 04. Instalace Streisand serveru.
2. | Zobrazi se vam stranka s konkrétnim navodem na nastaveni jednotlivych VPN:
STREISAND x
& c ‘ @ Secure | hitps//streisand-demo.freemyip.com T ﬁ| H
Welcome to the streisand Streisand Gateway server. You are only moments away from an
uncensored connection to the Internet.
Connection Instructions
There are multiple ways to bypass censorship, and Streisand provides several choices and different
protocols in the event that any of them are restricted.
s LoTP/IPsec
s OpenConnect / Cisco AnyConnect
s OpenVPN (direct)
s OpenVPN (stunnel)
3. | Klepnéte na odkaz L2TP/IPsec.
4. | Klepnéte na odkaz Windows a poté Manual VPN configuration.
5. | Najdéte v seznamu bod cislo 12. Hodnota na Sedém pozadi je vase heslo (na obrazku nize extremism-
remades, vase bude jiné). Toto heslo si poznamenejte.
STREISAND x
<« (i | 8 Secure | https;//streisand-demo.freemyip.com/I2tp-ipsec/#windows ﬁ‘ g
8. Enter streisand in the Destination name field. R
0. Check the Don't connect now; just set it up so I can connect later checkbox.
10. Click Next.
11. Enter streisand in the User name field.
12, Enter extremism-remades in the Password field. |
13. Check the Remember this password checkbox.
PN Sy r\ﬂﬂwf j T "‘4’"{ \WWWMV—VW“/H .
6. | Najdéte v seznamu krok ¢islo 20. Hodnota na Sedém pozadi je vas pre-shared key (na obrazku nize

anthelices-barrettes-peptized, vas bude jiny). Tento kli¢ si poznamenejte.

STREISAND X
< [&] | @ Secure | https://streisand-dema.freemyip.com/I2tp-ipsec/#windows ﬁ| H
Type of VPN drop-down menu. -

10, Click the Advanced settings button.

20. Select Use preshared key for authentication and enter anthelices-barrettes-peptized for

the Key.

21, Click OK to close the Advanced settings.
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Priprava pripojeni

7. | Spustte ptikazovou fadku jako spravce. Stisknéte klavesy Win+X a z menu zvolte Command prompt (Admin),
pfipadné PowerShell (Admin):
! ’_J’\’/-‘_‘,wf\\\
Computer Management ,}
Command Prompt 4;
Comrmand Prompt (Adrmin) \ \;
3
Task Manager ?
Settings /1’
File Expl f
e Explorer H
2
Search §
Run >
2
Shut down or sign out 1
N J
Deskt: Jf:‘r
Desktop
T
8. | Zadejte do prikazové radky nasledujici pfikaz (cely musi byt na jednom radku):
REG ADD HKLM\SYSTEM\CurrentControlSet\Services\PolicyAgent /v
AssumeUDPEncapsulationContextOnSendRule /t REG_DWORD /d 2
® Novéjsi verze Windows maiji ve vychozim nastaveni problém ustavit VPN, pokud jsou za NAT brdnou Ci
routerem, coZ byvd obvyklé. Vyse uvedeny prikaz toto nastaveni zmeéni.
Aby se zmény projevily, restartujte pocitac.

Vytvoreni nového VPN pripojeni

10. | Poté klepnéte pravym tlacitkem na ikonu sitového ptipojeni na hlavnim panelu a z kontextového menu
zvolte Open Network and Sharing Center.
11. | Klepnéte na Set up a new connection or network:

B5 Metwork and Sharing Center = O X
4N -L-‘: » Control Panel » Network and Internet » Network and Sharing Center v O Search Control Panel 2

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Hotel_ Omega_1 Access type: Internet
settings Public network Connections: | Wi-Fi (Hotel_Omega_1)

Change your networking settings

eﬁ;- Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

See also
HomeGroup Troubleshoot problems
/\lﬂf@EWr\’“““\/w' A w’wrwwwm

28




12.

Klepnéte na Connect to a workplace a poté na Next.

&+

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connectien to the Internet.

L4 et up a new network
ul, Set up a new router or access point.

L i Manually connect to a wireless network
e, Connect to a hidden network or create a new wireless profile.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace|

o Mext || Cancel |

13. | Klepnéte na Use my Internet connection (VPN).
14. | Zadejte IP adresu vaseho Streisand serveru do pole Internet address. Spojeni mliZzete pojmenovat
(Destination name). Poté klepnéte na Create.
Type the Internet address to connect to
Your network administrator can give you this address,
Internet address: ‘ streisand-demo.freemyip.com o
Destination name; ‘ Streisand a
[J Use a smart card
Bemember my credentials
) [ Allow other people to use this connection
This option allows anyone with access to this computer to use this connection,
o | Create | Cancel
15. | V okné Network and Sharing Center klepnéte na Change adapter settings:
_L‘L‘L-i Metwork and Sharing Center
= « 4 :f- » Control Panel » Network and Internet » Network and Sharing Center v O Search Control Panel yel
Control Panel Home View your basic network information and set up connections
View your active networks
Change adapter settings
Change advanced s Hotel_ Omega_1 Access type: Internet
settings Public network Connections: ] Wi-Fi (Hotel_Omega_1)
M*N%ﬂ“\/wwv/\ﬂwwmw
16.

Klepnéte na nazev pripojeni (uréeny v kroku 8, zde Streisand) pravym tlacitkem a z kontextového menu

zvolte Properties.

29




17. | Nastavte podrobnéjsi parametry pfipojeni:
e Na zaloZce Security nastavte jako Type of VPN hodnotu Layer 2 Tunneling Protocol with IPSec
(L2TP/IPSec).
e Klepnéte na tlacitko Advanced Settings a zadejte hodnotu preshared key zjisténou v kroku 6 a
potvrdte klepnutim na OK.
e V Casti Authentication povolte jako protokol Challenge Handshake Authentication Protocol (CHAP) a
zruste zaskrtnuti Microsoft CHAP version 2 (MS-CHAP v2).
e Poté klepnéte na OK.
g Streisand Properties x
Type of VPN: LZtp
Data encryption: 6"%"3”‘:9‘1 seftings Key: | anthelices-barrettes-peptized| ¢|
Optional encryption {connect even f no encryption) ~ (O) Use certificate for authentication
Authentication Verify the Name and Usage attributes of the server’s certificate
(0) Use Extensible Authentication Protocol (EAP)
Properties
o (®) Allow these protocals
5 Conce
[ Unencrypted password (PAP)
o [+] Challenge Handshake Authentication Protocol (CHAP)
[ Microsoft CHAP Version 2 (MS-CHAP v2)
Automatically use my Windows logon name and
password (and domain, if any)
0 OK Cancel
18. | Klepnéte na ikonu sitovych pfipojeni na hlavnim panelu.
19. | V seznamu pfipojeni klepnéte na nazev nové vytvoreného pfipojeni (Streisand) a poté na tlacitko Connect.
20. | Zadejte uzivatelské jméno streisand a heslo zjisténé v kroku 5 a klepnéte na OK.
21. | V&3 pocitac se nyni pfipoji k VPN a bude do Internetu pfistupovat jejim prostfednictvim
Pokud by vam pripojeni nefungovalo, je mozné, Ze jej blokuje (zamérné nebo technickou chybou) vads router
® | nebo poskytovatel pripojeni. V takovém pripadé je nutné budto zménit konfiguraci nebo pouZit nékterou z

jinych metod pripojeni, které Streisand podporuje.

Odpojeni od VPN a opétovné pripojeni

22. | Pokud se chcete od VPN odpojit, klepnéte na ikonu sitovych pfipojeni na hlavnim panelu, v seznamu zvolte
nazev svého pripojeni (Streisand) a poté klepnéte na tlacitko Disconnect.
23. | Budete-li se chtit znovu pfipojit, staci opét klepnout na ikonu sitovych pfipojeni, v seznamu zvolit pfipojeni

Streisand a klepnout na Connect.
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06. Nastaveni L2TP/IPSec VPN na Windows 7

Ziskani prihlasovacich udajt

1. | Zadejte do prohlizece adresu svého Streisand serveru a prihlaste se jménem a heslem, viz konec prikladu
04. Instalace Streisand serveru.
2. | Zobrazi se vam stranka s konkrétnim navodem na nastaveni jednotlivych VPN:
STREISAND x
& c ‘ @ Secure | hitps//streisand-demo.freemyip.com T ﬁ| H
Welcome to the streisand Streisand Gateway server. You are only moments away from an
uncensored connection to the Internet.
Connection Instructions
There are multiple ways to bypass censorship, and Streisand provides several choices and different
protocols in the event that any of them are restricted.
s LoTP/IPsec
s OpenConnect / Cisco AnyConnect
s OpenVPN (direct)
s OpenVPN (stunnel)
3. | Klepnéte na odkaz L2TP/IPsec.
4. | Klepnéte na odkaz Windows.
5. | Najdéte v seznamu bod cislo 12. Hodnota na Sedém pozadi je vase heslo (na obrazku nize extremism-
remades, vase bude jiné). Toto heslo si poznamenejte.
STREISAND x
<« (i | 8 Secure | https;//streisand-demo.freemyip.com/I2tp-ipsec/#windows ﬁ‘ g
8. Enter streisand in the Destination name field. R
0. Check the Don't connect now; just set it up so I can connect later checkbox.
10. Click Next.
11. Enter streisand in the User name field.
12, Enter extremism-remades in the Password field. |
13. Check the Remember this password checkbox.
PN Sy r\ﬂﬂwf j T "‘4’"{ \WWWMV—VW“/H .
6. | Najdéte v seznamu bod ¢islo 20. Hodnota na Sedém pozadi je vas pre-shared key (na obrazku nize

anthelices-barrettes-peptized, vas bude jiny). Tento kli¢ si poznamenejte.

STREISAND X
< [&] | @ Secure | https://streisand-dema.freemyip.com/I2tp-ipsec/#windows ﬁ| H
Type of VPN drop-down menu. -

10, Click the Advanced settings button.

20. Select Use preshared key for authentication and enter anthelices-barrettes-peptized for

the Key.

21, Click OK to close the Advanced settings.

N W S R N I WA o Y.




Priprava pripojeni

7. | Spustte ptikazovou fadku jako spravce. Do vyhledavani v nabidce Start zadejte cmd. Poté co bude nalezen
program cmd . exe na néj klepnéte pravym tlacitkem a z kontextového menu zvolte Run as administrator.

8. | Zadejte do prikazové radky nasledujici prikaz (cely musi byt na jednom fadku):
REG ADD HKLM\SYSTEM\CurrentControlSet\Services\PolicyAgent /v
AssumeUDPEncapsulationContextOnSendRule /t REG_DWORD /d 2

Noveéjsi verze Windows maji ve vychozim nastaveni problém ustavit VPN, pokud jsou za NAT brdnou ¢i
routerem, coZ byva obvyklé. Vyse uvedeny prikaz toto nastaveni zmeéni.

Aby se zmény projevily, restartujte pocitac.

Vytvoreni nového VPN pripojeni

10. | Poté klepnéte pravym tlacitkem na ikonu sitového ptipojeni na hlavnim panelu a z kontextového menu
zvolte Open Network and Sharing Center.

11. | Klepnéte na Set up a new connection or network:

[E=8( B ==
Ql\_) :..: v Control Panel » Metwork and Internet » Metwork and Sharing Center - | 4¢| | Learch Contral Pansf pel |
Control Panel Home IQI
Wiew your basic network information and set up connections
Ch dapter setti [ | F=3- See full map
ange adapter settings u_’k -+ 0
Ch d d shari
i CRYPTODEMO class.skola.cz Internet
(This computer)
View your active networks Connect or disconnect
% class.skola.cz Access type: Internet
F " Public network Connections: Il Local Area Connection

Change your networking settings

{iu Set up a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

i Connectto a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

- Choose homggroup and sharing eptions W

12. | Klepnéte na Connect to a workplace a poté na Next.

(= o |

U @ Set Up a Connection or Metwork

Choose a connection option

W Connectto the Internet
Set up a wireless, broadband, or dial-up connection to the Internet,

L Setup a new netuork
a . Configure a news router or access point,

_,ce_-! Set up a dial-up connection

o Connectto the Internet using a dial-up connection,

Mesxt ][ Cancel

13. | Klepnéte na Use my Internet connection (VPN).
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14.

Zadejte IP adresu vaseho Streisand serveru do pole Internet address. Spojeni mlZete pojmenovat

(Destination name). Zaskrtnéte Don’t connect now; just set it up so | can connect later. Poté klepnéte na
tlacitko Next.

(=] & ==
@ L_h'H Connect to a Workplace

Type the Internet address to connect to

Your netwark administrator can give you this address,

Internet address: streisand-derno freermyip.com o
Destination narne: Streisand o
[T Use a smart card

'E‘i' [] Allows other people to use this connection

This option allows aryone with access to this computer to use this connection,

°| Net¢ || Cancel |

[¥] Dan't connect mow; just set itup solean connect later

15.

V dalsim kroku prlivodce zadejte uZivatelské jméno (streisand) a heslo zjisténé v kroku 5. Zaskrtnéte
Remember this password a klepnéte na tlacitko Create.

(=] & ]
@ |_:£! Connect to a Workplace

Type your user name and password

User narme: streisand
Passwward: extremism-remades
(V] ghaw characters

[¥] Rermembet this password

Domain {optional):

Create ][ Cancel

Spojeni je vytvoreno. Klepnéte na tlacitko Close.

V okné Network and Sharing Center klepnéte na Change adapter settings:

=N Eo ==
o Y
U@v == » Control Panel » Metwork and Internet » Metwork and Sharing Center - |¢¢| | Search Contral Ponel 2 |
(7]
Control Panel Home

View your basic network information and set up connections

Change adapter settiggs f =3 : See full map
Ch dvanced

Set;:gia vanced sew'? CRYPTODEMO class.skola.cz Internet
Mvwxﬁ\/wuwﬁhlscow%ﬁmww

i

l

Klepnéte na nazev pripojeni (uréeny v kroku 8, zde Streisand) pravym tlacitkem a z kontextového menu
zvolte Properties.
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Nastavte podrobnéjsi parametry pfipojeni:

e Na zaloZce Security nastavte jako Type of VPN hodnotu Layer 2 Tunneling Protocol with IPSec
(L2TP/IPSec).

e Klepnéte na tlacitko Advanced Settings a zadejte hodnotu preshared key zjisténou v kroku 6 a
potvrdte klepnutim na OK.

e V Casti Authentication povolte jako protokol Challenge Handshake Authentication Protocol (CHAP) a
zruste zaskrtnuti Microsoft CHAP version 2 (MS-CHAP v2).

e Poté klepnéte na OK.

i

é Streisand Properties @ Advanced Properties @
Secunty | Metworking | Sharing LZTP

Type of WPN: . hared ke F N
@1 thenticati
1 [Layer 2 Tunneling Protocol with |Pzec [L2TP/APSec) v] 5/ s preshared ey or authentication
- Key: | arthelices-barrettes-peprized|
2 » Advanced settings

Data encryption: () Use certificate For authentication

[F!equne enciyption (disconnect it server declines) '] ‘etify the Mame and Usage attributes of the server's certificate

Authertication
() Use Extensible Authertication Pratocal [EAP)

Fropertiez
o @ Allow these protocols °[ [o]'4 ] [ Cancel

[ Unencrvpted passward [PAP
Challenge Handshake Authentication Protacol [CHAP)

o [ Micrazaft CHAF Wersion 2 [MS-CHAP w2]
Automatically uze mp windows logon name and

pazsword [and domain, if any)

ol o) (Goma

Klepnéte na ikonu sitovych pfipojeni na hlavnim panelu. V seznamu ptipojeni klepnéte na nazev nové
vytvoreného pripojeni (Streisand) a poté na tlacitko Connect.

F e e N i WPV PR Bt
Currently connected to: 4

E 32 class.skola.cz
Internet access

Dial-up and VPN ~

{ Streisand >

Open Network and Sharing Center

s o= “' |l- I;J;l :

V dalsim okné klepnéte na Connect.

& Connect Streisand @

Uszer name:

Password: [To change fhe zaved password click herel

Dramain:

Save thiz user name and password for the following users:

@ Me only
'@' Anpone who uzes this computer

[ Connect H Cancel ][ Froperties ][ Help
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Pokud toto okno nechcete v budoucnu zobrazovat, klepnéte na Properties a potom zruste zaskrtnuti Prompt

© for name and password, certificate, etc.
22. | Zobrazi se okno s informacemi o prabéhu pfipojovani, které se posléze samo zavre.
23. | Vas pocitac se nyni pfipojil k VPN a bude do Internetu pristupovat jejim prostfednictvim
Pokud by vam pripojeni nefungovalo, je mozné, Ze jej blokuje (zamérné nebo technickou chybou) vds router
® | nebo poskytovatel pripojeni. V takovém pripadé je nutné budto zménit konfiguraci nebo pouZzit nékterou z

jinych metod pfipojeni, které Streisand podporuje.

Odpojeni od VPN a opétovné pripojeni

24. | Pokud se chcete od VPN odpojit, klepnéte na ikonu sitovych ptipojeni na hlavnim panelu, v seznamu zvolte
nazev svého pripojeni (Streisand) a poté klepnéte na tlacitko Disconnect.
25. | Budete-li se chtit znovu pfipojit, staci opét klepnout na ikonu sitovych pfipojeni, v seznamu zvolit pfipojeni

Streisand a klepnout na Connect.

35







07. Nastaveni L2TP/IPSec VPN na Androidu 6.0

1. | Zadejte do prohlizece adresu svého Streisand serveru a pfihlaste se jménem a heslem, viz konec
predchoziho prikladu 04. Instalace Streisand serveru.

2. | Zobrazi se vam stranka s konkrétnim navodem na nastaveni jednotlivych VPN:

STREISAND x

& C | @ Secure | httpsy//streisand-demo.freemyip.com L+ ¢

STREISAND

Welcome to the streisand Streisand Gateway server. You are only moments away from an

uncensored connection to the Internet.

Connection Instructions

There are multiple ways to bypass censorship, and Streisand provides several choices and different

protocols in the event that any of them are restricted.

e LoTP/IPsec

s OpenConnect / Cisco AnyConnect

s OpenVPN (direct)

s OpenVPN (stunnel)

/\_w“_f\v-«-_r’ﬁ\ﬂﬂ\‘/w V’\ﬂmmmwh/”u

w

Klepnéte na odkaz L2TP/IPsec.

4. | Klepnéte na odkaz Android. MUzZete postupovat podle navodu na webu (pouze jako nazev serveru zadejte
DNS jméno vaseho serveru, ne IP adresu), nebo postupovat dalSimi kroky zde.

5. | Najdéte v seznamu bod cislo 8. Hodnota na Sedém pozadi je vas pre-shared key (na obrazku nize
anthelices-barrettes-peptized, vas bude jiny). Tento kli¢ si poznamenejte.

B streisanp X

<« C | & Secure | https://streisand-dema.freemyip.com/I2tp-ipsec/#windows i
Type of VPN drop-down menu. -

19, Click the Advanced settings button.

20, Select Use preshared key for authentication and enter anthelices-barrettes-peptized for
the Key.

21, Click OK to close the Advanced settings.

A2k OK o sy the VR comectiondetals, A e TN N

6. | Najdéte v seznamu bod ¢islo 12. Hodnota na Sedém pozadi je vase heslo (na obrazku nize extremism-
remades, vase bude jiné). Toto heslo si poznamenejte.

B streisanp

‘

<« C | & Secure | https://streisand-dema.freemyip.com/I2tp-ipsec/#windows h g
8. Enter streisand 1n the Desfinafion name feld. -

0. Check the Don't connect now; just set it up so I can connect later checkbox.
10. Click Next.

11. Enter streisand in the User name field.

12, Enter extremism-remades in the Password field. |

13. Check the Remember this password checkbox.

7. | Spustte na svém zafizeni s Androidem aplikaci Settings.

©

V sekci Wireless & Networks klepnéte na More....

9. | Klepnéte na VPN.




10.

Klepnéte na tlacitko + v pravém hornim rohu.

11.

V nasledném dialogu vyplnite parametry:
e Nazev: Streisand (pfipadné jaky chcete)
e Type: L2TP/IPSec PSK
Server address: nazev serveru, zde streisand-demo.freemyip.com
IPSec pre-shared key: Hodnota zjiSténd v kroku 5.
Poté klepnéte na Save.

e © % 22% | 18:40

Edit VPN profile

Name

Streisand

Type
L2TP/IPSec PSK
Server address

streisand-demo.freemyip.com

L2TP secret

(not used)

IPSec identifier

(not used)

IPSec pre-shared key

[C] Show advanced options

CANCEL

12.

Klepnéte na nazev nové vytvoreného pripojeni.

13.

Zadejte uzivatelské jméno streisand a heslo zjisténé v kroku 6 a klepnéte na Connect.

Connect to Streisand

Username

streisand

Password

Save account information

CANCEL CONNECT

14.

Pro odpojeni klepnéte na nazev VPN a poté na Disconnect.
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08. Instalace a konfigurace OpenVPN na Windows

Ziskani konfigurac¢niho souboru

Soubory s nastavenim si miZete stahnout i pres scp, pokud ho mdte a umite pouZivat. PouZijte ndsledujici
prikaz, upraveny podle ndzvu vaseho serveru (cely musi byt na jednom radku):
scp root@streisand-demo.freemyip.com:/var/www/streisand/openvpn/client-

® . . R .
1/streisand-combined.ovpn streisand-combined.ovpn
V cesté miZete pouzZivat client-1 aZ client-5, podle toho pro kterého uZivatele chcete soubor ziskat.
Pokud jiZz soubor mdte, pokracujte krokem cislo 8.
1. | Zadejte do prohlizece adresu svého Streisand serveru a pfihlaste se jménem a heslem, viz konec prikladu
04. Instalace Streisand serveru.
2. | Zobrazi se vam stranka s konkrétnim ndvodem na nastaveni jednotlivych VPN:
< C | 8 Secure | hitpsy/streisand-demo.freemyip.com T
STREISAND
Welcome to the streisand Streisand Gateway server. You are only moments away from an
uncensored connection to the Internet.
Connection Instructions
There are multiple ways to bypass censorship, and Streisand provides several choices and different
protocols in the event that any of them are restricted.
o [2TP/IPsec
s OpenConnect / Cisco AnyConnect
s OpenVPN (direct)
s OpenVPN (stunnel)
/\W~Nﬁv_\/wmvfwmwawmfu
3. | Klepnéte na odkaz OpenVPN (direct).
4. | Na samém konci stranky najdete profily ke stazeni. Jsou tam tfi sekce:
e Alternate unified profiles for access via port 443
e Alternate unified profiles for access via UDP port 8757
e Alternate profile that will cycle through UDP port 8757, TCP port 636, and TCP port 443
V rlznych sitich mohou byt blokovany rGizné porty. Vas VPN server nasloucha na nékolika ridznych, aby zvysil
Sanci, Ze budete Uspésni. Z tohoto pohledu je nejlepsi profil v posledni sekci, ktery bude postupné zkouset
rzné metody.
5. | Stdhnéte si soubor s pfiponou .ovpn. Na vybér mate z péti variant s péti riznymi ndhodné vygenerovanymi

jmény, miZete pouzit kterykoliv z nich (jde o pét rliznych profil(i pro az pét rliznych uzivatel().

Priprava OVPN souboru
StaZeny soubor ma v nazvu IP adresu, jmenuje se napf. 198.51.100.1-combined.ovpn. | pro pfipojeni se pouziva

IP adresa, nikoliv DNS jméno. To je v pofadku v pfipadé, Ze neplanujete adresu svého Streisand serveru nikdy ménit

(pobézi nepretrzité). Pokud ale chcete server zapinat a vypinat dle potreby (viz navod 09. Zruseni a opétovné zfizeni

dropletu u Digital Ocean), museli byste po kazdé zméné IP adresy stahovat novy profil.

6.

Otevrete stazeny soubor v textovém editoru, napf. v Notepadu.

7.

Pomoci funkce Edit = Replace zaménte v souboru viechny vyskyty IP adresy (zde 198.51.100. 1) za nazev
vaseho serveru (v pfikladu streisand-demo.freemyip.com)
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Instalace OpenVPN

8. | Otevrete v prohlizeci adresu https://openvpn.net/.

9. | Klepnéte na odkaz Community.

10. | Klepnéte na odkaz Downloads v levém menu.

11. | Stadhnéte si instalator pro Windows:
t VPN’ Fireso
Home VPN Service VPN Solution Downloads Search.

Overview

Sign in

Downloads
Downloads

OpenVPN 2.4.3 --released on 2017.06.21 (Change Log)
Source Code
OpenVPN v2.4.2 was analyzed closely using a fuzzer by Guido Vranken. In the process several vulnerabilities were found, some
of which are remotely exploitable in certain circumstances. \We recommend you to upgrade to OpenVPN 2.4.3 or 2.3.17 as scon
as possible. More details are available in our official security announcement.

Documentation

HOWTO

Compared to OpenVPN 2.3 this is a major update with a large number of new features, improvements and fixes. Some of the
major features are AEAD (GCM) cipher and Elliptic Curve DH key exchange support, improved IPv4/IPv6 dual stack support and
more seamless connection migration when client's IP address changes (Peer-ID). Also, the new --tls-crypt feature can be used to
increase users’ connection privacy.

Security Overview
Examples

Graphical User Interface

" I Compared to OpenVPN 2.4.2 there are several bugfixes and one major feature: suppaort for building with OpenSSL 1.1.
anuals

Change Log A summary of the changes is available in Changes rst, and a full list of changes is available here.

OpenVPN GUI bundled with the Windows installer has a large number of new features compared to the one bundled with

Gl bleEs OpenVPN 2.3. One of major features is the ability to run OpenVPN GUI without administrator privileges. For full details, see the

Release Notes changelog. The new OpenVPN GUI features are documented here.
Miscellaneous Windows installer 1602 includes updated OpenVPN GUI (11.8.0.0) and easy-rsa (2.3.0). The installer also fixes a security
Non-English vulnerability in the service management code.

File Signatures Please note that OpenVPN 2.4 installers will not work on Windows XP.

Articles If you find a bug in this release, please file a bug report to our Trac bug tracker In uncertain cases please contact our developers
first, either using the openvpn-devel mailinglist or the developer IRC channel (#openvpn-devel at irc freenode net). For generic

FAQ help take a look at our official documentation, wiki, forums, openvpn-users mailing list and user IRC channel (#openvpn at

irc freenode net).

General

Client Source Tarball {gzip} openvpn-2.4.3 tar gz || GnuPG Signature |

Server Source Tarball (<) openvpn 2 4 3tarxz || GnuPG Signature |
Books - -

| Source Zip || openvpn-2.4.3 7ip | GnuPG Signature |
WikiTracker
Forums R e MMF@ | GnuPG Signature |
A

Contributing

NOTE: the GPG key used to sign the release files has been changed since OpenVPN 2.4.0. Instructions for verifying the
H crrall Agrtha n o T Y g e S s e e

I e N

12. | Spustte stazeny instaladtor OpenVPN.

13. | Klepnéte na tlacitko Next.

14. | Klepnutim na | Agree odsouhlaste licen¢ni podminky.

15. | Ponechte vychozi nastaveni komponent pro instalaci a klepnéte na Next.

16. | Ponechte vychozi instalacni adresar a klepnéte na Install.

17. | Potvrdte instalaci ovladace pro TAP.

18. | Dokoncete instalaci klepnutim na Next a Finish.

Konfigurace OpenVPN

19. | Spustte program OpenVPN GUI.

20. | Zobrazi se varovani, Ze nejsou definovany zadné profily. Zaviete ho klepnutim na OK.

21. | Nalisté se objevi nova ikonka OpenVPN. Klepnéte na ni pravym tlacitkem a z kontextového menu zvolte
Import file...

22. | Vyberte soubor s pfiponou .ovpn, stazeny v kroku ¢islo 5W.

Pripojeni a odpojeni VPN

23. | Pro pfipojeni do VPN klepnéte na ikonku v listé pravym tlacitkem a zvolte Connect.

24. | Zobrazi se okno s popisem pribéhu pfipojovani. KdyzZ zmizi a ikonka v listé zméni barvu na zelenou, jste
pfipojeni.

25. | Pro odpojeni klepnéte na ikonku v listé pravym tlacitkem a zvolte Disconnect.
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09. Zruseni a opétovné zrizeni dropletu u Digital Ocean
Provoz nejmensiho virtudlniho serveru (dropletu) u Digital Ocean stoji $ 5 mésiéné. VPN oviem nejspi$ nebudete
pouZzivat celou dobu, takZe miZete jesté usetfit a virtuadlni server mit spustény pouze ve chvili, kdy jej chcete vyuzit.

Aby se za néj neplatilo, nestaci ovsem virtudlni pocita¢ pouze vypnout. Musite ho Uplné zrusit a pristé zfidit znovu.
Ovsem abyste nemuseli zadinat vZdy od nuly, mizZete si udélat takzvany snapshot — obraz virtualniho pocitace, ktery
je mozné kdykoliv proménit na droplet.

Vytvoreni snapshotu

1. | Prihlaste se na sv(j server pomoci SSH nebo webové konzole.

2. | Nasledujicim ptikazem server vypnéte:

root@streisand:~# shutdown -hP now

Connection to streisand-demo.freemyip.com closed by remote host.
Connection to streisand-demo.freemyip.com closed.

Vypnuti serveru neni absolutné nezbytné, snapshot Ize udélat i z béZiciho pocitace. Z diivodu konzistence dat

® L -
se nicméné doporucuje server vypnout.
3. | Otevrete v prohlizeci adresu https://www.digitalocean.com/ a pfihlaste se svym jménem a heslem.
4. | V seznamu dropletl klepnéte na nazev vaseho Streisand serveru.
5. | Vlevém menu klepnéte na odkaz Snapshot.
9 Droplets Images Networking Monitoring APl  Support @
@ streisand q
@ 512 MB Memory / 20 GB Disk / FRA1 - Ubuntu 16.04.2 x64
ipvd: 207.154.230.173 ipv6: Enable now Private IP: Enable now Floating IP: Enable now Console: O
Graphs Learn how to update this Droplet for new metrics. 6 hours
Bandwidth public
1.02 Mbps
0.682 Mbps
0 Mbps
/\w W”\ﬂﬂ\/w% \A_.__L M&MWWM
6. | Zadejte nazev snapshotu (napfiklad ve formatu streisand-RRRRMMDD-hhmm) a klepnéte na tlacitko Take
Live Snapshot.

Take snapshot

Dy Power down your Droplet before taking a snapshot to ensure data consistency. Snapshots cost is based on space
used and charged at a rate of $0.05/GB/mo

Snapshots

Droplet snapshots

You currently don't have any snapshots of this Droplet.

7. | Vyckejte, dokud se nevytvofi snapshot, coZz mize néjakou trvat nékolik minut.

® | I za snapshot se plati, ale méné. Za snapshot typického Streisand serveru zaplatite priblizné 3 K¢ mésicné.
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Zruseni dropletu

8. | Vlevém menu klepnéte na odkaz Destroy.
9. | Na strance klepnéte na velké tlacitko Destroy.
10. | V potvrzovacim dialogu klepnéte na tlacitko Confirm.
11. | Nyni je droplet zni¢en a neplatite za néj. Platite pouze za diskovy prostor zabrany snapshotem, coZ jsou

minimalni ¢astky.

Opétovné zrizeni dropletu ze snapshotu

12. | Klepnéte na odkaz Images v horni ¢asti stranky.
13. | V seznamu snapshott vyberte ten spravny a klepnéte na odkaz More vpravo.
14. | Z menu zvolte Create Droplet.
Snapshots
Droplets
Name Size Regions Created ~
K:f)\ streisand-20170411-1908 25GB FRA1 9 minutes ago o More v
\=_/ Created from strelsand
Rename
o Create Dro&tj
Add to reqgi
Change owner
15. | Podobné jako pfi vytvoreni nového dropletu muizZete zvolit jeho velikost (a cenu) a pojmenovat ho.
16. | Klepnutim na tlacitko Create droplet vytvofite a nastartujete.

Poznamky k pouzivani snapshot

Procesem zruseni a nového vytvoreni dropletu se zméni jeho IP adresa a tim i IP adresa, pod kterou pristupujete do

Internetu. To miiZe byt dobrou obranou proti pfipadnému sledovani.

Snapshot miZete pouZivat opakované — staci jej vytvofit jednou, nemusite jej znovu vytvaret pred kazdym zrusenim

dropletu. Nicméné je tfeba jej udrzovat aktudlini, coz Streisand za béhu déla automaticky. Jednou za ¢as je tedy

dobré vytvofit novy snapshot a ten stary smazat.
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