A

altairis

Streisand: Vlastni VPN
server pro vyssi
bezpecnost i obchazeni

cenzury Internetu

Michal Altair Valasek

michal.valasek®altairis.cz
@ridercz

. Altairis, s.r.o. | Veletrzni 31, 170 00 Praha 7| www.altairis.cz | info@altairis.cz
DIC: CZ27560911 | Spolecnost je zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 113979






(o N AV o\ W o T Tl [ el Yol =l o To T 411z | USRI 5
VIFEUBINT PIIVETNT SIT 1eoeveiteictee ettt et ettt e et e et e etveebeeebeeeteesaeesasesabeenbeeteesseesaeeeaseenteenbeeateesaeesaneenreenns 5
o Tol o Lo TN 1Y} AV A A SRR 6
VPN jako sluZba @ Proc€ ji NEPOUZIVAL .......cciiciiiiiiiiie ettt e st e e e st e e e seb e e e s ssbtaeessstaeessstaeessnssaeassnns 6
NV IS da Tl o] = 1o Vo] o1 - ol [l o USSP 6
Streisand EffeCt @ StreiSand SEIVET .. ..iii ettt e sb e e e s e e e s e e e e s b e e e e s beee e e nbreeeearees 7
N 1Yo Yo I Qe To TU b4 g - 1Yo Io (1 1S SRR 9
B o Lo d 110l o1 11771 Lol IR 9
01. Vytvoreni virtudlniho pocitace U Digital OCEAN ......civcuiiiiiiiiiee et e e e e e e s e e s s e e e e e sabeeesenares 11
Vytvoreni dropletu (VIrtUAINTRO SEIVEIU)........ovi e e st e e et b e e e et b e e e eenaaee s 11
Lo T T Lo 1 F= 17 o YIRS 12
02. Nastaveni dynamiCKERO DINS ........oiiiiieieeiiie ettt et e e e e et e e e st e e e s sbteeesssabaeeessbeeeessseeeesnsseeesennseeessnnsens 15
03. INSLAlACE SErEISANT SEIVEIU ..eiieiiiiiieiitiee ettt st ettt ste e et te e stteessbee e sateesbeeessteesabeeesseeesstessssessnbaeensseenssassnseessnsessnses 17
04. Instalace certifikatu CA STrISANGT SEIVEIU ......iiiieiiiiieeiee et csteeertte e stee st e e sete e e te e e sabeesteessateesbeeessseessteesssessaseesnses 19
05. Ziskani prihlasovacich Udajl Pro L2TP/IPSEC VPN ......ccviiiieiiieeiieecieeceeeiteeteesteesteesteesaaeebeebeestaestaesasesaseenbeeseenseensnes 21
06. Nastaveni L2TP/IPSec VPN na WIindows 10 @ WINAOWS 8.1 .....ccoiiiiiiireeieeeeieeieiireeeeeeessssesneeseeeessssssssesesesssssssssssseess 23
1o NV I T o Yo 11 o AU 23
Vytvoreni NOVENO VPN PFIPOJENI ...viiiiiiiiie ettt e ettt e e st e e e st e e e s baeeessatseeesassbeeessnsseeesansseeeennssanean 23
Odpojeni od VPN @ OPELOVNE PHIPOJENI......uuieiieiiieeeeciieee ettt ecttee e e ettt e e e et ee e e ectteeeesataeeesentaeeesastaeeeestasassassesaeanns 26
07. Nastaveni L2TP/IPSEC VPN NA WINAOWS 7 ..coooveeeeeeiieeeeeeeeeeeeetteeeeeeeeeteeeeeesssssessssseeesesssssasssssteesesssasssssssesesssssemssssssens 27
o NV I T oY) [ o PP 27
Vytvoreni NOVENO VPN PFIPOJENI ...uviiiiiiiie ittt ectee e e et e e et e e e e e et e e e ssatteeessaseeeesansaeeesansseeesansseeesanssnaenn 27
Odpojeni od VPN @ OPELOVNE PIIPOJENI......uiieiieiiiee ettt e ettt e e ettt e e e ettt e e e e etteeeeectteeeesntaeeesaataeeesstaeeeeassaseesnssesaeanns 30
08. Instalace @ KoNfigUrace OPENVPN ... .uuiiii ittt ee e e st e e e s bt e e e e s abaeeessbaeeesnbeeeesssseeeesnaseeeesnnsens 31
Ziskani konfiguraCniho SOUDOIU........cocuiiii e e et e e e et e e e st ae e e ssatbeeeeantbeeesannaneeas 31
TaIy =] F= 1ol 01 1T 0NV =] U 32
(e N e Tol I @ o 1T 0LV o | PP 32
T oo =T a1 WoTe [ e T =T TRV 2] \ PR 33
09. Zruseni a opétovné zfizeni dropletu U Digital OCEAN ......cccccuiiii it e et e e e e e e e eabee e e e eares 35
RV ARV e T e Y IR o F=T o Lo 1 o U PSR 35
P VY Yo [ o] o] 1=1 VRS 36
Opétovneé ziizeni dropletu & SNAPSHOTU......ciiii i e s srate e e e ssatee e e ssbreeessearaeeesans 36
Poznamky k pOUZIVANT SNAPSNOTU ....ccviiiiiiieciie ettt ettt e e te e et e e s re e e ba e e ateesabae e abeesabaeesaeesabeeesaeas 36
Datum vydani: 30.7.2017
Verze: 5

Aktualni verzi této prirucky najdete vidy ke staZeni na https://altair.is/streisand

@ @ Toto dilo je Sifeno pod licenci CC BY-SA 4.0 — Creative Commons Attribution-ShareAlike
4.0 Internationall. MiZete ho nadale $ifit a upravovat za pfedpokladu, Ze uvedete

plGvodniho autora a budete-li jej Sifit pod stejnou licenci.

Yhttps://creativecommons.org/licenses/by-sa/4.0/
3






Co je VPN a proc ji chcete pouzivat

Virtualni privatni sit’
VPN znamena Virtual Private Network, tedy virtualni privatni sit. MdzZete si ji pfedstavit jako virtualni kabel, ktery je
natazen mezi dvéma body Internetu, skrze rlizné jiné sité. Jako tunel, skrz ktery te¢ou data.

mTTT

(——\ I ‘« .

Router
VPN gateway

UZivatel Vnitfni sit firmy

Internet

Typické pouZiti VPN je ve firemni sfére, kde se mohou uZivatelé z vnéjsi sité (Internetu, tfeba zaméstnanci z domova
nebo z hotelu na sluZzebni cesté) pripojit do vnitini sité firmy a tvafri se, jako kdyby byli fyzicky pfitomni. Skrze VPN se
ovsem muZete pfipojit i do dalSich siti a do Internetu. Pokud mate ,,vytoceno” VPN spojeni, jde (resp. mize jit

v zavislosti na nastaveni) veSkery provoz do Internetu nejdfive skrz VPN a poté z tamni sité ,zpét“ do Internetu. Pro

zbytek svéta to pritom vypada, jako by se uZivatel pfipojoval z mista, kde VPN kondi. Lze tak ,schovat” fyzické i sitové
umisténi uzivatele.

Cilova sluzba

UZivatel Internet VPN gateway

VPN jsou navic typicky Sifrované. Provozovatelé siti, skrz které provoz tece, do néj na rozdil od obvyklého stavu
nemohou nijak zasahovat a nedokazi jej ani precist. Poznaji sice, Ze je ustaveno VPN spojeni a Ze jsou pfes néj
prenasena néjaka data (a jejich objem), ale to je zhruba vSechno.



Proc pouzivat VPN?

Bezpeci na cestach

Pravé tato vlastnost virtudlnich privatnich siti vede k tomu, Ze se pouzivaji i v pfipadé, Ze chceme pfistupovat

k Internetu, ne do néjaké konkrétni vnittni sité. V praxi se ¢asto k Internetu pfipojujeme do siti, jimz zcela
nedlvérujeme. Naptiklad do verejnych siti v restauracich, hotelech a na letistich a podobné. Provozovatele téchto
siti zpravidla nezndme a nevime, zda jim mlizZeme dlvérovat. Zabezpeceni téchto siti navic nebyva na moc vysoké
urovni, takZe i pokud nepodezirdme ze zlych imysla pfimo provozovatele, musime se mit na pozoru pred nekalymi
umysly ostatnich uZivateld.

Nékteré protokoly — naptiklad HTTPS a dalsi protokoly zabezpecené pomoci TLS — jsou sice proti Utokim tohoto typu
do jisté miry chranény, ale stoprocentné spolehnout se na to zpravidla nemlzeme, potencial k Utokdm je pfilis velky.

Takovou neddvéryhodnou sit mizZeme presto bezpeéné vyuzivat — pokud ji pouZijeme jenom jako cestu k ustaveni
tunelu — VPN — do néjakého divéryhodného bodu, odkud pak pfistupujeme déle do Internetu.

Ochrana pred blokovanim a cenzurou
Pouziti VPN nas také mlze ochranit pfed cenzurou Internetu nebo blokovanim ,nevhodnych” stranek. Jednoduse se
z cenzurované sité pripojime nékam, kde omezeni jiz neplati.

Provoz VPN jako takové samoziejmé Ize blokovat také. Ovsem pouze jako celek, nelze zabranit pouze uréitému
druhu provozu nebo dalSimu spojeni. A ackoliv je to technicky mozné — a celkem snadné — zpravidla se tak nedéje.
Jak jiz bylo popsano vyse, VPN se rutinné vyuzivaji v profesionalni praxi. Pouzivaji se ve firemnim prosttredi, pouzivaji
se pro spravu serveru a siti (na radu serverl neni z bezpecnostnich dlivodd mozny pfistup z Internetu, ale jenom

z vnitini sité, do nizZ se lze dostat VPNkou).

Pokud tedy budete chtit pfistupovat k webu, ktery je z rozhodnuti ministerstva financi blokovan v CR, sta&i vyto¢it
VPN kambkoliv za hranice, kde je Internet jeSté svobodny, a pfipojit se odtamtud.

VPN jako sluzba a proc€ ji nepouzivat

Posledni dobou se roztrhl pytel s komerénimi i bezplatnymi sluzbami, které nabizeji VPN nebo se tak pfinejmensim
tvari. Zdanlivé se jedna o nejjednodussi freSeni — staci vyuzivat pfislusnou sluzbu a je hotovo. Nicméné tento postup
obecné nedoporucuji.

PouZitim VPN se bezpecnostni problémy nefesi, jenom se presunou — na provozovatele VPN, do jehoZ rukou
svéfujete svou bezpecnost a své soukromi. Protoze on vidi a obecné mize modifikovat vas provoz. Ukazuje se, Ze
vsichni provozovatelé VPN (zejména téch bezplatnych nebo levnych) nejsou az tak divéryhodni. Nékteri modifikuji
vas provoz a vkladaji do webovych stranek svou reklamu. VétSinou si musite nainstalovat specialni klientsky program,
ktery mGze nainstalovat pokud ne pfimo malware, tak pribalené dalsi programy, bez kterych byste se obesli.
Bezpecnost samotnych VPN také neni vidy dobra, nedavné studie prokazaly, Ze mnoho poskytovateld ma své servery
nastavené Spatné a provoz lze desifrovat nebo na néj Uspésné utocit jinak.

Vlastni brana v oblacich
Pokud toho jsme technicky a organizacné schopni, je samoziejmé nejlepsi si provozovat vlastni VPN server (také se

mu nékdy rika VPN gateway, brana) v prostredi, kterému davérujeme. Odkudkoliv se pak mlzeme pfipojit na server
pod nasi kontrolou a pak z néj dale.

Tento postup je vyhodny i v pfipadé, Ze se nachazime v siti (nebo zemi), ktera si nepfeje, aby jeji uzivatelé VPN
obecné poutZivali, tfeba k obchazeni vynucené cenzury. Jak jiz bylo fe¢eno, neni obvykle Zadouci blokovat VPN jako
takové. Ale je snadné blokovat konkrétni popularni poskytovatele VPN sluzeb — to délaji naptiklad v Ciné.



Technologii pro provoz VPN je navic celd fada a nékteré z nich jsou navrzené tak, Ze pfi pohledu zvenci nevypadaji
jako VPN, ale jako bézny provoz, napt. HTTPS.

VPN gateway mUZeme rozbéhnout napfiklad u sebe doma nebo ve firmé, pokud k tomu mame vhodné pfipojeni
a server, ale jednodussi a vyhodnéjsi mlize byt umistit ji k nékterému poskytovateli cloudovych sluzeb. A to hned
z nékolika dGvodu:

e Jetosnadné alevné; v ndvodu popisované feseni jste schopni provozovat s ndkladem v desetikorunach
mésicné.

e Cloudové sluzby nabizeji dostatecné rychlosti pfipojeni, aby nas VPN pfilis nezpomalovala.

e Na pripojeni k cloudovym serverlim neni nic nestandardniho ani podezielého. BéZi tam statisice rliznych
webl a rliznych sluzeb.

e Je snadné zménit IP adresu cloudového serveru, pokud to potfebujeme.

e Lze sivybirat z mnoha datacenter po celém svété. MlzZeme se tvarit jako uZivatel z jiné zemé a obejit tak
napfiklad rlizna regiondlni omezeni.

Streisand Effect a Streisand server

Streisand Effect je nazev pro situaci, kdy snaha skryt néjakou informaci nebo zabranit jejimu Sifeni vede k opacnému
efektu, zvySeni zajmu o ni. Je pojmenovan podle pfipadu, kdy se herecka Barbra Streisand snazila soudné zakazat
Siteni fotografie svého domu. Pfed podanim Zaloby byl snimek ze stranky fotografa stazen pouze Sestkrat, z toho
dvakrat hereccinymi pravniky. Mésic po poddni Zaloby si jej prohlédlo pres 420 000 lidi.

Streisand je nazev projektu pro snadné a automatizované vytvoreni serveru pro VPN gateway. Vytvofrit a
zkonfigurovat VPN server ru¢né neni trividlni. Streisand tento proces automatizuje. Jedna se o sadu skript(, které
umi po zadani pfistupovych Udaji k poskytovateli cloudovych sluzeb (podporovani jsou Amazon EC2, Digital Ocean,
Google Compute Engine, Linode a Rackspace) vytvorit cloudovy server a na dalku na ném zkonfigurovat VPN
gateway.

Podporuje pritom nékolik riznych protokol( a typl VPN. Nejpouzivanéjsi je nejspiSe standardni L2TP/IPSec, pro
ktery je podpora ve vsech béznych operacnich systémech. Streisand ale umoZzniuje i pfipojeni pres OpenConnect,
Cisco AnyConnect, OpenVPN, Shadowsocks, Stunnel, Tor nebo WireGuard.

Streisand je zaroven navrzen jako bezudrzbovy, resp. server se udrZuje a aktualizuje sdm, je-li v provozu.

Tento princip, tedy vytvareni na dalku, je vSak ponékud tézkopadny pro bézné uZivatele, ktefi nemaji k dispozici dalsi
server, na kterému by si rozjeli pfislusnou instrumentaci. Nastésti vSak existuje navod, jak vSe zkonfigurovat na
cloudovém serveru pfimo. Clanek The VPN You Should Be Using?, jeho? autorem je Jerry Gamblin, se stal zakladem
tohoto navodu.

2https://jerrygamblin.com/2016/07/10/the-vpn-you-should-be-using/
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Tato pfirucka obsahuje nékolik ndvod(, pomoci kterych mizZete nainstalovat a zkonfigurovat vlastni VPN server

v cloudu. Navody nemusite realizovat vSechny, vyberte si ty, které budete potfebovat.

Navod 01. Vytvoreni virtudlniho pocitace u Digital Ocean vds seznamuje s poskytovatelem cloudovych
sluZzeb Digital Ocean. Ukaze vam, jak si tam muzete zfidit ucet a vytvofrit virtualni server.

Navod 02. Nastaveni dynamického DNS se bude hodit, pokud nechcete sviij VPN server nechat bézet trvale.
V takovém ptipadé se totiz bude ménit jeho IP adresa. V tomto navodu si ukdZzeme, jak mizete pomoci
sluzby FreeMyIP zmény IP adres sledovat a mit server dostupny vzdy pod stejnou IP adresou.

Navod 03. Instalace Streisand serveru je jddrem této prirucky. Popisuje postup pro vytvotreni VPN serveru
Streisand. Zde by navod v zdsadé mohl skoncit, protoZe Streisand vam ddva instrukce, jak se pfipojit pomoci
rtznych metod. Tyto instrukce jsou bohuZel misty zastaralé a misty ponékud matouci, proto jsem pfipravil
dalsi navody, které jsou podrobnéjsi a aktualni.

Navod 04. Instalace certifikatu CA Streisand serveru nejspis nebudete potiebovat. Popisuje, jak mlzete
certifikacni autoritu Streisand serveru pridat mezi divéryhodné, bez ¢eho?Z se oviem nejspis obejdete —
potiebuejete to jenom pro stazeni pristupovych informaci.

Navody 05. Ziskani pfihlasovacich Gdaja pro L2TP/IPSec VPN, 06. Nastaveni L2TP/IPSec VPN na Windows
10 a Windows 8.1 a 07. Nastaveni L2TP/IPSec VPN na Windows 7 se zabyvaji mozZnosti pfipojeni pomoci
L2TP/IPSec. Vyhodou této technologie je, Ze ji podporuje naprosta vétsina platforem. Tento navod se zabyva
pouze Windows, ale pokud napisete obdobné instrukce pro jiné systémy, zejména Mac OS, iOS a Android,
rad je pridam do dalsi verze. Nevyhodou je, Ze tato technologie nefunguje vzdy a v nékterych sitich je
(zdmérné nebo Spatnou konfiguraci) blokovana.

Navod 08. Instalace a konfigurace OpenVPN proto popisuje jiny zplsob pfipojeni, OpenVPN. To sice
vyZaduje instalaci prislusného software, ale je jednodussi na konfiguraci a funguje spolehlivéji i v rizné divné
nastavenych sitich. Opét plati, Ze ackoliv popisuji pouze instalaci pod Windows, OpenVPN klient je dostupny
pro vétsSinu béZnych platforem.

Posledni navod 09. ZruSeni a opétovné zfizeni dropletu u Digital Ocean vam m{zZe usetfit penize, protoze
ukazuje, jak mUlzete virtualni server spustit (a platit za néj) jenom kdyzZ ho pouzivate.

Typografické konvence
Jednotlivé navody jsou prezentovany formou tabulky s po sobé nasledujicimi ocislovanymi kroky. P¥i praci na si

jednotlivé body odskrtavejte tuzkou. Preskoceni jednoho bodu miize znamenat problém, ktery se ale projevi az
o mnoho krok( pozdéji a mize byt obtizné ho odhalit.

1. | Jednotlivé kroky jsou uvedeny v tabulce a ocislovany.
2. | Nazvy prikazy a URL jsou psany timto neproporciondalnim pismem.
3. | Nazvy prvkd uzivatelského rozhrani program(i, menu a podobné jsou psany kurzivou. Pro ukazku hierarchie
v menu se pouziva Sipka: File = Open.
® | Kontextové pozndmky a doplriujici informace jsou psdny takto, v samostatnych burikdch.
4. | Delsi sekvence pfikazl jsou zapsany takto:

root@server:~$ passwd

Changing password for root.
(current) UNIX password: starehesle
Enter new UNIX password: newvehesle
Retype new UNIX password: newvehesle

/////

zobrazen preskrtnuty.







01. Vytvoreni virtualniho pocitace u Digital Ocean

1. | Otevrete v prohlizeci adresu https://www.digitalocean.com/.

2. | Klepnéte na tlacitko Sign Up.

3. | Vytvorte si novy uzivatelsky ucet. To predpokladd i ovéfeni e-mailové adresy a zadani informaci o platebni
karté.

Vytvoreni dropletu (virtualniho serveru)

4. | Po prihlaseni klepnéte na zelené tlacitko Create Droplet:

9 Droplets Images Networking Monitoring APl Support @

o T [N, N P I\ Pt T N TN TN T

5. | V sekci Choose an image vyberte Ubuntu 16.04 x64.:

9 Droplets Images Networking Monitoring APl  Support @

Create Droplets

Choose an image :

Distributions ~ One-cl

(3

Ubuntu

16.04.2 x64 N

NI NN NSRS MMWWWW

6. | V sekci Choose a size zvolte nejmensi velikost za $ 5 mésiéné:

Choose a size

Standard  High Memory
$5f'm0 $10#m0 $201’m0 $40!‘m0 $80fm0 $160!m0
$0.007/hour $0.015/hour $0.030/mour $0.060/our $0.119/hour $0.238/hour

512 MB 1GB 2GB 4GB 8GB 16 GB
20GB 30GB 40 GB 60 GB 80GB 160 GB
1000 GB & 27TB 3TB ATB 5TB 6TB

NI N R P MWMV{HW

7. | Sekci Add block storage ponechte beze zmény.

8. | V sekci Choose a datacenter region si zvolte misto, kde se ma vas server nachazet:

Choose a datacenter region

[ [ = I
| L= =
New York San Francisco Amsterdam Singapore London Frankfurt
1 2 3 1 2 2 3 1 1




Pro vSechny, k nimZ se poté z VPN pripojite, to bude vypadat jako kdybyste se nachdzeli v zemi, kterou si ted’
zvolite. To miZe byt uZitecné pro obchdzeni riiznych regiondlnich blokovdni a podobné. Jd jsem v prikladu

® vyse zvolil Frankfurt, protoZe je k nam z hlediska sitové topologie obvykle nejblize a spojeni tedy bude

nejrychlejsi.
9. | Sekci Select additional options ponechte beze zmény.

10. | Sekci Add your SSH keys ponechte beze zmény.

® Pokud umite pouZivat SSH a autentizaci kli¢i, miZete je samozrejmé pouZit a usetrit si prdci s opisovdnim
hesla a jesté zvysit bezpecnost.

11. | V sekci Finalize and create dejte svému serveru jméno (napr. streisand) a klepnutim na velké tlacitko
Create jej vytvorte.

12. | Cekejte, bude to néjakou dobu trvat, priblizné minutu az dvé.

9 Droplets Images Networking Monitoring APl Support @

Droplets

Droplets

Name IP Address Created « Tags

(Y streisand

More v~
“Z4 512 MB/20 GB Disk/FRAI

Prvni prihlaseni

13. | O vytvoreni serveru budete informovani e-mailem. Soucasti zpravy je téz IP adresa, uZivatelské jméno
(root) a jednordzové heslo, které pouzijete pro prvni pfipojeni:
2 Reply 2Reply All € Forward
po 10.04.2017 18:59
DigitalOcean <support@support.digitalocean.com>
Your New Droplet: streisand
T ~
Your new Droplet is all set to go! You can access it using the following -
credentials:
Droplet Name: streisand
IP Address: 138.68.102.250
Username: root
Password: dcff3a239de2517184a602a098
For security reasons, you will be required to change this Droplet’s root
password when you login. You should choose a strong password that will
AN g
14. | Pro pfipojeni pouZijte SSH klienta. V nasledujicim pfikladu pouZivam standardni SSH, které je souédsti Bash
on Ubuntu on Windows, tedy linuxového subsystému ve Windows 10. M(iZzete nicméné pouZzit naptiklad
popularni PuTTY? nebo cokoliv jiného.
Pokud Zadného SSH klienta nemdte a nechcete si ho instalovat, miZete pouZit i webové rozhrani
DigitalOcean. U dropletu klepnéte na More v pravé &dsti a z rozbalovaciho seznamu zvolte Access Console.
Droplets
Name IP Address Created « Tags
®
PP
O) 12 days ago More v
\Z# 512 MB /20 GB Disk/FRAI
Add a domain
Access congple
Resize drop%t
o I e N T e N e T

3http://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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15.

Pfipojte se jako uZivatel root k IP adrese vaseho serveru (zde 138.68.102.250):
altair@akhal-teke:~$ ssh root@138.68.102.250
Budete vyzvani k ovéreni pravosti klice serveru (zobrazeny fingerprint bude jiny nezZ v pfikladu). Odpovézte

yes a stisknéte Enter.

The authenticity of host '138.68.102.250 (138.68.102.250)' can't be established.
ECDSA key fingerprint is b5:ec:b8:cb:9e:b@:fc:7b:3e:2a:54:8a:88:22:91:3e.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '138.68.102.250' (ECDSA) to the list of known hosts.
Zadejte jednordzové heslo, které jste obdrzeli e-mailem.

root@138.68.102.250's password: deff3a239de25£7£84a602a098

You are required to change your password immediately (root enforced)

Welcome to Ubuntu 16.04.2 LTS (GNU/Linux 4.4.0-66-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Get cloud support with Ubuntu Advantage Cloud Guest:
http://www.ubuntu.com/business/services/cloud

0 packages can be updated.
0@ updates are security updates.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Po prvnim pfihldseni si musite zménit heslo. Zadejte jeSté jednou heslo, které jste dostali e-mailem

a pak dvakrat nové heslo. To jiz po prvotni konfiguraci nebudete k pfipojovani k VPN potrebovat.
Changing password for root.

(current) UNIX password: deff3a239de25f7£84a602a098

Enter new UNIX password: newveheslo

Retype new UNIX password: newvehesle

Jakmile uvidite text v nasledujicim tvaru, jste Uspésné pfihlaseni.

root@streisand:~#
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02. Nastaveni dynamického DNS

Nas server ma dynamicky pridélenou IP adresu, kterd se mize ménit, pokud ho budete pouzivat jenom obcas. Proto

pouzijeme sluzbu FreeMyIP, kterd umozni pridélit tomuto serveru logické jméno, které bude stalé.

Otevrete v prohlize¢i adresu https://www.freemyip.com/.

Do pole Domain name zadejte nazev, ktery chcete pouzivat. Musi byt unikatni. V ptikladech dale pouzivam
hostname streisand-demo.freemyip.com, ale vy si zvolte jiny. Poté klepnéte na Check Availability.

Pokud dany hostname neni volny, zkuste to znovu. Pokud je, klepnéte na Submit.

Sluzba vam vygeneruje URL zhruba v nasledujicim formatu (skutec¢nd adresa se bude lisit):
https://freemyip.com/update?token=xxxxxxxxxxxxxxxxxx&domain=streisand-demo.freemyip.com

Pokud udéldte HTTP request na tuto adresu, nasméruje se hostname (zde streisand-
demo.freemyip.com)na tu IP adresu, z niz poZadavek prisel. Potfebujeme tedy zaridit, aby po kazdém
restartu server poslal tento HTTP request pomoci pfikazu curl. To zaridime pomoci sluzby Cron, coZ je
pldanovac uddlosti.

Pfipojte se pomoci SSH na server. Pro pfihlaseni pouzijte nové heslo, nastavené v kroku 15 navodu Error! N
ot a valid result for table..

Na serveru spustte pfikaz crontab -e, kterym spustite editaci tabulky planovace udalosti. Kdyz se vas

zepta, jaky editor chcete pouzivat, zvolte moznost 2, tedy /bin/nano:
root@streisand:~# crontab -e
no crontab for root - using an empty one

Select an editor.
1. /bin/ed
2. /bin/nano <---- easiest
3. /usr/bin/vim.basic
4. /usr/bin/vim.tiny

To change later, run 'select-editor'.

Choose 1-4 [2]: 2

< Select root@streisand-20170411-1908-512mb-fral-01: ~

GNU nano 2.5.3 File: /tmp/crontab.D609mi/crontab Modified

Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

To define the time you can provide concrete values for

minute (m), hour (h), day of month (dom), month (mon),

and day of week (dow) or use '*' in these fields (for 'any').#
Notice that tasks will be started based on the cron's system
daemon’s notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts
at 5 a.m every week with:

@5 * * 1 tar -zcf /var/backups/home_tgz /home/

For more information see the manual pages of crontab(5) and cron(8)

BRI S S S T S S T T S

m h dom mon dow command

reboot curl "https://freemyip.com/update?token= &domain=streisand-demo.freemyip.com" g

Get Help WY lirite Out @ Where Is Bl Cut Text B Justify W Cur Pos @ Prev Page ABN First Line
d Exit Wi Read File [\ Replace fl Uncut Text [gI To Spell g Go To Line gV Next Page yB Last Line

Ukaze se vam rozhrani textového editoru GNU Nano. Pomoci Sipek dojdéte na konec souboru (za fadky
zaCinajici znakem #, coZz znamend komentar.

s v

Pridejte novy radek, ktery bude obsahovat @reboot curl aadresu ziskanou v bodu 4 v uvozovkach:
@reboot curl "https://freemyip.com/update?token=xxxxxxxxxxxxx&domain=streisand-demo.freemyip.com"

Vyskocte z editoru stiskem klaves Ctrl+X (oznaceno jako *X).

10.

Na otazku Save modified buffer (ANSWERING "No" WILL DESTROY CHANGES) ? odpovézte Y.

11.

Nazev souboru nechte beze zmény (stisknéte pouze Enter).

12.

Nasledujicim pfikazem restartujte server, ¢imz vyzkousite, Ze se aktualizace DNS provede:
reboot now
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Pfipojte se pomoci SSH na server (nyni jiz nemusite pouZivat IP adresu, ale mizZete pouzit DNS jméno, které
jste nastavili v predchozim prikladu 02. Nastaveni dynamického DNS). Na serveru zadejte nasledujici prikaz,

kterym aktualizujete seznam dostupnych balick(. To bude trvat nékolik minut.
root@streisand:~# apt-get update

Get:1 http://security.ubuntu.com/ubuntu xenial-security InRelease [102 kB]
Hit:2 http://ams2.mirrors.digitalocean.com/ubuntu xenial InRelease

Fetched 11.5 MB in 4s (2,418 kB/s)
Reading package lists... Done
root@streisand:~#

Zadejte nasledujici prikaz, kterym nainstalujete komponenty, které Streisand potiebuje. Opét to bude

néjakou dobu trvat:

root@streisand:~# apt-get install -y git python-paramiko python-pip python-pycurl python-dev
build-essential

Reading package lists... Done

Building dependency tree

Reading state information... Done

Setting up python-wheel (0.29.0-1) ...

Setting up python-pycurl (7.43.0-1ubuntul) ...
Processing triggers for libc-bin (2.23-0@ubuntu7) ...
root@streisand:~#

Zadejte nasledujici prikaz, kterym nainstalujete Ansible, ktery Streisand vyuziva pro konfiguraci:
root@streisand:~# pip install ansible markupsafe dopy==0.3.5
Collecting ansible
Downloading ansible-2.2.2.0.tar.gz (2.5MB)
1e0% | NN | 2 5vB 353kB/s

Successfully installed PyYAML-3.12 ansible-2.2.2.0 dopy-0.3.5 jinja2-2.9.6 markupsafe-1.0
requests-2.13.0
root@streisand:~#

Zadejte nasledujici pfikaz, kterym stahnete aktualni verzi Streisand z Githubu:

root@streisand:~# git clone https://github.com/jlund/streisand.git && cd streisand/playbooks
Cloning into 'streisand'...

remote: Counting objects: 6470, done.

remote: Compressing objects: 100% (58/58), done.

remote: Total 6470 (delta 27), reused @ (delta @), pack-reused 6409

Receiving objects: 100% (6470/6470), 1.11 MiB | @ bytes/s, done.

Resolving deltas: 100% (3793/3793), done.

Checking connectivity... done.

root@streisand:~/streisand/playbooks#

Zadejte nasleduijici ptikaz, kterym modifikujete fidici soubor tak, aby se odkazoval na vas server (misto

streisand-demo.freemyip.com zadejte vas nazev serveru):
root@streisand:~/streisand/playbooks# sed -i 's/streisand-host/streisand-demo.freemyip.com/g'
streisand.yml

Nasledujicim pfikazem otevriete k editaci soubor group_vars/all:
root@streisand:~/streisand/playbooks# nano group_vars/all

Soubor upravte tak, aby mél nasledujici obsah (ptridané radky jsou vyznaceny tucné):
upstream_dns_servers:

- 8.8.8.8

- 208.67.222.222

streisand_ci: no
streisand_noninteractive: no
streisand_client_test: no
streisand_shadowsocks_enabled: yes
streisand_wireguard_enabled: yes
streisand_openvpn_enabled: yes
streisand_stunnel_enabled: yes
streisand_tor_enabled: no
streisand_openconnect_enabled: yes

gpg_key_server_address: "x-hkp://pool.sks-keyservers.net"
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8. | Vyskocte z editoru stiskem klaves Ctrl+X (oznaceno jako ~X).
9. | Na otazku Save modified buffer (ANSWERING "No" WILL DESTROY CHANGES) ? odpovézte Y.

10. | Nazev souboru nechte beze zmény (stisknéte pouze Enter).

11. | Zadejte nasledujici prikaz, kterym Streisand nainstalujete. Misto streisand-demo.freemyip.com opét
zadejte vas nazev serveru:
root@streisand:~/streisand/playbooks# ansible-playbook -i "streisand-demo.freemyip.com," -c local
streisand.yml

12. | Cekejte. Tento proces bude néjakou dobu trvat, p¥iblizné 10-20 minut. Ze je dokon&en poznate podle
nasledujici zpravy:

Server setup is complete. The “streisand.html™ instructions file in the generated-docs folder is
ready to give to friends, family members, and fellow activists. Press Enter to continue.:

13. | Stisknéte Enter. Nenechte se zaskocit tim, Ze pocitac vypiSe chybu, Ze se mu nepodafilo otevfit HTML
soubor. To je za téchto okolnosti normalni.

14. | Instalace je nyni dokonéena. V souboru ~/streisand/generated-docs/streisand.html najdete
instrukce pro pfipojeni.

® Instrukce zkopirujte na svij pocitac. Pokud mdte na svém pocitaci SCP pokracujte podle ndsledujiciho
ndvodu. Nemadte-li, pokracujte bodem 14.

15. | Ukoncete spojeni se serverem pomoci prikazu exit:
root@streisand:~# exit
logout
Connection to streisand-demo.freemyip.com closed.

16. | Nasledujicim prikazem (spusténym na lokdlnim pocitaci, ne na vzdaleném serveru) zkopirujte soubor
streisand.html na svij pocitac. Misto streisand-demo.freemyip.com opét zadejte vas nazev
serveru:
scp root@streisand-demo.freemyip.com:/root/streisand/generated-docs/streisand.html streisand.html

17. | Pokud nemate SCP, mlZete si soubor nechat (na serveru) vypsat na konzoli pomoci nasledujiciho ptikazu:
cat /root/streisand/generated-docs/streisand.html
Zdrojovy kéd HTML pak mUzZete zkopirovat pres schranku a na svém pocitaci vloZit do textového editoru a
uloZit jako streisand.html.

18. | Vysledny soubor bude vypadat pfiblizné takto:

B streisanD X

&« C | @ filey///C:/Users/Altair/AppData/Local/lxss/home/altair/streisand.html ¥

STREISAND

Your Streisand Gateway contains step-by-step instructions for the services it provides, and mirrors

of all necessary client software. The Gateway can be accessed over SSL or via a Tor Hidden Service.

SSL Certificate Installation

o Windows
o Android
o 108

o Chromium
o Firefox

o Manual Certificate Verification

onnecting to your Styejsand Gateway
mrN%“WWWMMWWf S

Tento soubor obsahuje instrukce pro pouZziti vaseho VPN serveru a potirebné prihlasovaci udaje. UloZte si ho
a muZzete jej sdilet s dalSimi lidmi, ktefi maji vas VPN server vyuzivat. Nasledujici ndvody jsou pouze
rozsirenim a aktualizaci instrukci, které najdete v tomto souboru. Instalace Streisand serveru jako takového
je nyni hotova.
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04. Instalace certifikatu CA Streisand serveru

Streisand server ma vlastni certifikacni autoritu, kterou musite pfidat mezi davéryhodné. Postup pro pridani
certifikatu na rdznych operacnich systémech najdete v soboru streisand. html, ktery jste stahli v pfedchozim
kroku. Ndsledujici postup je platny na Windows 7-10.

Pridani certifikatu CA mezi divéryhodné neni naprosto nezbytné. Pouze v nasledujicich ndvodechpro ziskani

prihlasovacich udaji budete muset potvrdit, Ze se chcete pripojit k web serveru i kdyZz nema platny serverovy
certifikat.

Oteviete soubor streisand.html.

1.
® ZpUsob vklddani certifikatu v HTML souboru neni kompatibilni s Internet Explorerem a Edge na Windows 10.
PouZijte proto jiny prohliZze¢ — Firefox, Chrome nebo Operu.

Klepnéte na odkaz SSL Certificate Installation.

Klepnéte na tlacitko Download Certificate.

Otevrete stazeny soubor.

viiswN

Klepnéte na tlacitko Install certificate:

™ Certificate X

General Details Certification Path

@a Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: Streisand Effect Department
Issued by: Streisand Effect Department

valid from 10.04.2017 to 03 04,2022

Install Certificat ‘ Issuer Statement

6. | V prlivodci zvolte Current User a klepnéte na Next.

7. | V dalsim kroku klepnéte na Place all certificates in the following store a pak na Browse. V dialogu vyberte
Trusted Root Certification Authorities a poté klepnéte na Next:

Certificate Store

Certificate stores are system areas where certificates are kept,

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

o (®) Place all certificates in the following store

Certificate store:
| Trusted Root Certification Authorities w

8. | Klepnéte na Finish.

9. | V okné Security Warning klepnéte na Yes.

10. | UkaZe se zprava The import was successful. Tim je import certifikdtu dokoncen.
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05. Ziskani prihlasovacich udaja pro L2TP/IPSec VPN

Soubor streisand.html a z néj odkazovany web na nasem serveru obsahuje instrukce, které potfebujete pro
nastaveni rlznych typa VPN. Bohuzel, tyto instrukce jsou v nékterych ohledech nelplné a nevedou k poZzadovanému
vysledku. Proto nasledujici ptiklady obsahuji podrobnéjsi instrukce, jak zkonfigurovat VPN.

s

K tomu potrebujete znat nasledujici udaje:

e Nazev serveru: ndzev vaseho Streisand serveru. Zde streisand-demo.freemyip.com.

e UZivatelské jméno: streisand

e Heslo: (zjistéte postupem dle ndsledujiciho ndvodu)
e Sdileny kli¢ (pre-shared key): (zjistéte postupem dle ndsledujiciho ndvodu)

1. | Otevrete soubor streisand.html.

2. | Klepnéte na odkaz Connecting to your Streisand Gateway — SSL.

3. | Prfejdéte na zde uvedenou adresu a pfihlaste se uvedenym uzivatelskym jménem a heslem. To jesté neslouzi
k pfipojeni k VPN, ale pouze k ziskani pfihlasovacich udaja.

B streisanp x

&« C | @ file:///C:/Users/Altair/AppData/Local/lxss/home/altair/streisand.html#connecting-ss| A4

Connecting to your Streisand Gateway

Each connection option takes you to the same place and you can use whichever one is most
convenient for you. Fun fact: Your Gateway's unique password was generated by randomly

choosing four words from a dictionary with more than 340,000 entries.

SSL

https://streisand-demo.freemyip.com

username: streisand

password: jetbeads-flayers-turboprops-incorporal

f\w,wmfﬁﬁﬂﬂ“w“wse”{'j’?w e AN P T N TN N TN

4. | Zobrazi se vam stranka s konkrétnim ndvodem na nastaveni jednotlivych VPN:

STREISAND x

& C | @ Secure | https//streisand-demo.freemyip.com T

STREISAND

Welcome to the streisand Streisand Gateway server. You are only moments away from an

uncensored connection to the Internet.

Connection Instructions

There are multiple ways to bypass censorship, and Streisand provides several choices and different

protocols in the event that any of them are restricted.

e LoTP/IPsec

s OpenConnect / Cisco AnyConnect

s OpenVPN (direct)

s OpenVPN (stunnel)

NI AN U o NP V’Mﬂmwwhﬁm

5. | Klepnéte na odkaz L2TP/IPsec.




Klepnéte na odkaz Windows.

Najdéte v seznamu krok ¢islo 12. Hodnota na Sedém pozadi je vase heslo (na obrazku nize extremism-
remades, vase bude jiné). Toto heslo si poznamenejte.

STREISAND x
& [&] | @ Secure | https://streisand-dema.freemyip.com/I2tp-ipsec/#windows ‘ﬁ"
S. Enter streisand 1 the Destination name held. o

9. Check the Don't connect now; just set it up so I can connect later checkbox.
10. Click Next.

11. Enter streisand in the User name field.

12, Enter extremism-remades in the Password field. |

13. Check the Remember this password checkbox.

Najdéte v seznamu krok ¢islo 12. Hodnota na Sedém pozadi je vas pre-shared key (na obrazku nize
anthelices-barrettes-peptized, vas bude jiny). Tento kli¢ si poznamenejte.

STREISAND x
& c | B Secure | https://streisand-dema.freemyip.com/I2tp-ipsec/#windows ‘ﬁ|
Type of VPN drop-down menu. o

19. Click the Advanced settings button.

20. Select Use preshared key for authentication and enter anthelices-barrettes-peptized for
the Key.

21. Click OK to close the Advanced settings.
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06. Nastaveni L2TP/IPSec VPN na Windows 10 a Windows 8.1

Priprava pripojeni

1. | Spustte prikazovou fadku jako spravce. Stisknéte klavesy Win+X a z menu zvolte Command prompt (Admin),
pfipadné PowerShell (Admin):
W
Computer Management )
Command Prompt f
Command Prompt (Admin) E
H
Task Manager ’?
/
-~
i
?
%}
‘Z
Shut down or sign out 1
- J
Deslt f
Desktop
T
2. | Zadejte do ptikazové radky nasledujici prikaz (cely musi byt na jednom radku):
REG ADD HKLM\SYSTEM\CurrentControlSet\Services\PolicyAgent /v
AssumeUDPEncapsulationContextOnSendRule /t REG_DWORD /d 2
® Novéjsi verze Windows maji ve vychozim nastaveni problém ustavit VPN, pokud jsou za NAT brdnou Ci
routerem, coZ byvd obvyklé. Vyse uvedeny prikaz toto nastaveni zméni.
Aby se zmény projevily, restartujte pocitac.

Vytvoreni nového VPN pripojeni

4. | Poté klepnéte pravym tlacitkem na ikonu sitového ptipojeni na hlavnim panelu a z kontextového menu
zvolte Open Network and Sharing Center.
5. | Klepnéte na Set up a new connection or network:

E& Network and Sharing Center = O x
N :‘: » Control Panel » Network and Internet » Network and Sharing Center v O Search Control Panel yel

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Hotel_ Omega_1 Access type: Internet
settings Public network Connections: ] Wi-Fi (Hotel_Omega_1)

Change your networking settings

eﬁ;- Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

See also
HomeGroup Troubleshoot problems
/\lnﬁscegf\"wf\ﬂw\/\w—\w~ a-ﬁawfwrwwwmw
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Klepnéte na Connect to a workplace a poté na Next.

&+

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connectien to the Internet.

L4 et up a new network
ul, Set up a new router or access point.

L i Manually connect to a wireless network
e, Connect to a hidden network or create a new wireless profile.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace|

o Mext || Cancel |

Klepnéte na Use my Internet connection (VPN).

8. | Zadejte IP adresu vaseho Streisand serveru do pole Internet address. Spojeni mliZzete pojmenovat
(Destination name). Poté klepnéte na Create.

Type the Internet address to connect to
Your network administrator can give you this address,
Internet address: ‘ streisand-demo.freemyip.com o
Destination name; ‘ Streisand a

[J Use a smart card

Bemember my credentials
) [ Allow other people to use this connection

This option allows anyone with access to this computer to use this connection,
o | Create | Cancel
9.

V okné Network and Sharing Center klepnéte na Change adapter settings:

_L‘L‘L-i Metwork and Sharing Center

= « 4 :f- » Control Panel » Network and Internet » Network and Sharing Center v O Search Control Panel yel

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings
Change advanced s Hotel_ Omega_1 Access type: Internet
settings

Public network Connections: ] Wi-Fi (Hotel_Omega_1)

M,wa\/wuwv/\ﬂmwmw

10.

Klepnéte na nazev pripojeni (uréeny v kroku 8, zde Streisand) pravym tlacitkem a z kontextového menu

zvolte Properties.
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11. | Nastavte podrobnéjsi parametry pfipojeni:
e Na zaloZce Security nastavte jako Type of VPN hodnotu Layer 2 Tunneling Protocol with IPSec
(L2TP/IPSec).
e Klepnéte na tlacitko Advanced Settings a zadejte hodnotu preshared key (viz pfedchozi ndvod 05.
Ziskani pfihlasovacich udaji pro L2TP/IPSec VPN) a potvrdte klepnutim na OK.
eV Casti Authentication povolte jako protokol Challenge Handshake Authentication Protocol (CHAP) a
zruste zaskrtnuti Microsoft CHAP version 2 (MS-CHAP v2).
e Poté klepnéte na OK.
g Streisand Properties x
Advanced Properties
General Options Securty Networking  Sharing
Type of VPN: LZtp
Layer 2 Tunneling Protocol with IPsec (LZTP/IPsec) o (®) Use preshared key for authentication
Data encryption: Advanced settings Key: | anthelices-barrettes-peptized| ¢|
Optional encryption {connect even f no encryption) (O) Use certificate for authentication
Authertication Verify the Name and Usage attributes of the server’s certificate
(0) Use Extensible Authentication Protocol (EAP)
Properties
(®) Allow these protocals
5 conce
[ Unencrypted password (PAP)
[+] Challenge Handshake Authentication Protocol (CHAP)
[ Microsaft CHAF Version 2 (MS-CHAP v2)
Automatically use my Windows logon name and
password (and domain, if any)
Q QK Cancel
12. | Klepnéte na ikonu sitovych pfipojeni na hlavnim panelu.
13. | V seznamu pfipojeni klepnéte na nazev nové vytvoreného pfipojeni (Streisand) a poté na tlacitko Connect

Ethernet

O-Z.'J Streisand

Cellular
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Zadejte uzivatelské jméno streisand a heslo zjisténé v predchozim navodu (05. Ziskani prihlasovacich

14.
udaju pro L2TP/IPSec VPN) a klepnéte na OK.
15. | Vas pocitac se nyni pfipoji k VPN a bude do Internetu pfistupovat jejim prostfednictvim
Pokud by vam pripojeni nefungovalo, je mozZné, Ze jej blokuje (zamérné nebo technickou chybou) vds router
® | nebo poskytovatel pripojeni. V takovém pripadé je nutné budto zménit konfiguraci nebo pouZit nékterou z
jinych metod pfipojeni, které Streisand podporuje.

Odpojeni od VPN a opétovné pripojeni
16. | Pokud se chcete od VPN odpoijit, klepnéte na ikonu sitovych pfipojeni na hlavnim panelu, v seznamu zvolte

nazev svého pripojeni (Streisand) a poté klepnéte na tlacitko Disconnect.
Budete-li se chtit znovu pripojit, sta¢i opét klepnout na ikonu sitovych pripojeni, v seznamu zvolit pfipojeni

17.
Streisand a klepnout na Connect.
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07. Nastaveni L2TP/IPSec VPN na Windows 7

Priprava pripojeni

Programs (1)

|E o Open |

'@.‘ Run as administratar [

Pin to Taskhar
Pin to Start Menu

Properties

—
= See more results

| crmd

1. | Spustte prikazovou fadku jako spravce. Do vyhledavani v nabidce Start zadejte cmd. Poté co bude nalezen
program cmd.exe na néj klepnéte pravym tlacitkem a z kontextového menu zvolte Run as administrator.

2. | Zadejte do ptikazové radky nasledujici prikaz (cely musi byt na jednom radku):
REG ADD HKLM\SYSTEM\CurrentControlSet\Services\PolicyAgent /v
AssumeUDPEncapsulationContextOnSendRule /t REG_DWORD /d 2

routerem, coZ byvd obvyklé. Vyse uvedeny prikaz toto nastaveni zméni.

Novéjsi verze Windows maiji ve vychozim nastaveni problém ustavit VPN, pokud jsou za NAT brdnou Ci

Aby se zmény projevily, restartujte pocitac.

Vytvoreni nového VPN pripojeni

zvolte Open Network and Sharing Center.

4. | Poté klepnéte pravym tlacitkem na ikonu sitového ptipojeni na hlavnim panelu a z kontextového menu

5. | Klepnéte na Set up a new connection or network:

Change your networking settings

=8 EoR ==
o S -

{ gu |‘; v Control Panel » Metwork and Internet » Metwork and Sharing Center - | ‘-,| | Search Control Panel 2 |
Control Panel Home . . . . . @
Wiew your basic network information and set up connections
Change adapter settings Eh-&l *iﬁ 0 See full map

Ch d d shari
Wi N CRYPTODEMO class.skola.cz Internet
(This computer)
View your active networks Connect or disconnect
% class.skola.cz Access type: Internet
Public network Connections: I Local Area Connection

‘E- Set up a new connection or network
g

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

=§. Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

& Choose homggroup and sharing options W
N i v e SR PRI TIRASE A e
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Klepnéte na Connect to a workplace a poté na Next.

o] ® =]

) @ Set Up a Connection or Network

Choose a connection option

B Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet,

EE. Set up a new network
-a. Configure a new router or access point,

sy Setupa dial-up connection
q& Connect to the Internet using a dial-up connection,

Mext ][ Cancel

Klepnéte na Use my Internet connection (VPN).

Zadejte IP adresu vaseho Streisand serveru do pole Internet address. Spojeni miZete pojmenovat

(Destination name). Zaskrtnéte Don’t connect now; just set it up so | can connect later. Poté klepnéte na
tlacitko Next.

o] ® ]
@ |.:i] Connect to a Workplace

Type the Internet address to connect to

Your network administratar can give you this address,

Internet address: streisand-demo.freemyip.com 0
Destination narme: Streisand e

[[JUse a smart card

'?ﬁ' [T] &llows other people to use this connection
This option allows anyone with access to this computer to use this connection,

oQon'tconnectnow;justsetitupsoIcanconnectIater
°| Mext |[ Cancel ]

V dal$im kroku privodce zadejte uzivatelské jméno (streisand) a heslo zjisténé v pfedchozim navodu (05.

Ziskani prihlasovacich udaji pro L2TP/IPSec VPN). Zaskrtnéte Remember this password a klepnéte na
tlacitko Create.

o] ® | ]
@ |.-||i] Connect to a Workplace

Type your user name and password

User narmes streisand

Passuord: extremism-remades

[¥] Remember this passnord

Daornain (optional):

Create ][ Cancel

Spojeni je vytvoreno. Klepnéte na tlacitko Close.
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V okné Network and Sharing Center klepnéte na Change adapter settings:

oo =]

:‘: b Contral Panel v Metwork and Internet » Metwork and Sharing Center b4 |¢7| | Search Controf Panel p |

Ue-

Control Panel Home . . . . .
View your basic network information and set up connections

Ch dapter setii ; | = See full map
ange adapter settiRgs [E = 9

Ch dvanced ﬁ

k ai:gia vanced ste'? CRYPTODEMO class.skola.cz Internet

/\_W,\_,ln""‘\-r’ r‘\v—«m\/ \mﬂwm@% /‘J\WMW

Klepnéte na nazev pripojeni (uréeny v kroku 8, zde Streisand) pravym tlacitkem a z kontextového menu
zvolte Properties.

Nastavte podrobnéjsi parametry ptipojeni:

e Na zaloZce Security nastavte jako Type of VPN hodnotu Layer 2 Tunneling Protocol with IPSec
(L2TP/IPSec).

e Klepnéte na tlacitko Advanced Settings a zadejte hodnotu preshared key (viz pfedchozi ndvod 05.
Ziskani pfihlasovacich udaji pro L2TP/IPSec VPN) a potvrdte klepnutim na OK.

e V (asti Authentication povolte jako protokol Challenge Handshake Authentication Protocol (CHAP) a
zruste zaskrtnuti Microsoft CHAP version 2 (MS-CHAP v2).

o Poté klepnéte na OK.

i~

é Streisand Properties @ Advanced Properties @
i i i L21P

Tope of VPN @ L. hared key F thenticati
1 [Layer 2 Tunneling Protocol with |Psec (L2TP/APSec) V] >/ e preshared keyar authentication
- Key: | anthelices-barrettes-peptized|
2

Data encryption: (71 Use certificate For aukhentication
[Hequire enciyption [disconnect if server declines] V]

verify the Mame and Usage attributes of the server’s certificate

Authentication
() Use Extensible Authertication Protocol (EAP)

Froperties

o @ Allows these protocols 6[ [a]'4 ] [ Cancel

[ Unencrypted passward [PAP]

Challenge Handshake Authentication Protacol [CHAP)
o [ Micrasaft CHAR Yersian 2 [M5-CHAP +2]
Automatically use my Windows logon name and
pasaword [and domain, if any)

6{ ok [caree ]

Klepnéte na ikonu sitovych pfipojeni na hlavnim panelu. V seznamu ptipojeni klepnéte na nazev nové
vytvoreného pripojeni (Streisand) a poté na tlacitko Connect.
L it N T kA W Rt

3 Currently connected to: +s
¥ F=3 classskola.cz
Internet access

Dial-up and VPN ~

i Streisand ;’

Open Network and Sharing Center

=

Cs = "D
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15. | V dalSim okné klepnéte na Connect.
& Connect Streisand @
User name:
Password: [To changa fthe saved password, click heref
Dromain:
Save thiz uzer name and password for the following users:
@ Me only
'f‘:" Anpone who uzes this computer
[ Connect ] [ Cancel ] [ Froperties ] [ Help ]
® Pokud toto okno nechcete v budoucnu zobrazovat, klepnéte na Properties a potom zruste zaskrtnuti Prompt
for name and password, certificate, etc.
16. | Zobrazi se okno s informacemi o pribéhu pfipojovani, které se posléze samo zavre.
17. | Vas pocitac se nyni pfipojil k VPN a bude do Internetu pfistupovat jejim prostfednictvim
Pokud by vam pfipojeni nefungovalo, je mozné, Ze jej blokuje (zdmérné nebo technickou chybou) vds router
® | nebo poskytovatel pripojeni. V takovém pripadé je nutné budto zménit konfiguraci nebo pouZit nékterou z

jinych metod pripojeni, které Streisand podporuje.

Odpojeni od VPN a opétovné pripojeni

18. | Pokud se chcete od VPN odpojit, klepnéte na ikonu sitovych pfipojeni na hlavnim panelu, v seznamu zvolte
nazev svého pripojeni (Streisand) a poté klepnéte na tlacitko Disconnect.
19. | Budete-li se chtit znovu pFipojit, stadi opét klepnout na ikonu sitovych pfipojeni, v seznamu zvolit pfipojeni

Streisand a klepnout na Connect.
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08. Instalace a konfigurace OpenVPN

Ziskani konfigurac¢niho souboru

Soubory s nastavenim si miZete stahnout i pres scp, pokud ho mdte a umite pouZivat. PouZijte ndsledujici
prikaz, upraveny podle ndzvu vaseho serveru (cely musi byt na jednom radku):

scp root@streisand-demo.freemyip.com:/var/www/streisand/openvpn/client-
1/streisand-combined.ovpn streisand-combined.ovpn

V cesté miZete pouzZivat client-1 aZ client-5, podle toho pro kterého uZivatele chcete soubor ziskat.
Pokud jiZz soubor mdte, pokracujte krokem cislo 8.

1. | Otevrete soubor streisand.html.

2. | Klepnéte na odkaz Connecting to your Streisand Gateway — SSL.

3. | Prejdéte na zde uvedenou adresu a pfihlaste se uvedenym uZivatelskym jménem a heslem. To jesté neslouzi
k pfipojeni k VPN, ale pouze k ziskani pfihlaSovacich udaja.

B sTrEISAND X

< C | @ file:///C:/Users/Altair/AppData/Local/lxss/home/altair/streisand.html#connecting-ssl b d

Connecting to your Streisand Gateway

Each connection option takes you to the same place and you can use whichever one is most
convenient for you. Fun fact: Your Gateway's unique password was generated by randomly

choosing four words from a dictionary with more than 340,000 entries.

SSL

https://streisand-demo.freemyip.com

username: streisand

password: jetbeads-flayers-turboprops-incorporal

Tor Hidden Service

I i VA NI WS N D e S N UV an S

4. | Zobrazi se vam stranka s konkrétnim nadvodem na nastaveni jednotlivych VPN:

STREISAND x

&« C | & Secure https://streisand-deme.freemyip.com T

STREISAND

Welcome to the streisand Streisand Gateway server. You are only moments away from an

uncensored connection to the Internet.

Connection Instructions

There are multiple ways to bypass censorship, and Streisand provides several choices and different

protocols in the event that any of them are restricted.

e LoTP/IPsec

s OpenConnect / Cisco AnyConnect

s OpenVPN (direct)

s OpenVPN (stunnel)

O NN VI N N MWWWWM

5. | Klepnéte na odkaz OpenVPN (direct).

6. | Na samém konci stranky najdete profily ke stazeni. Jsou tam tfi sekce:

e Alternate unified profiles for access via port 443

e Alternate unified profiles for access via UDP port 8757

e Alternate profile that will cycle through UDP port 8757, TCP port 636, and TCP port 443
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V rlznych sitich mohou byt blokovany rGizné porty. Vas VPN server nasloucha na nékolika riznych, aby zvysil
Sanci, Ze budete Uspésni. Z tohoto pohledu je nejlepsi profil v posledni sekci, ktery bude postupné zkouset
rizné metody.

7. | Stdhnéte si soubor s pfiponou .ovpn. Na vybér mate z odkaz(l client-1 az client-5, mizete pouzit kterykoliv
z nich (jde o pét rGznych profilt pro az pét rlznych uzivatel().

Instalace OpenVPN

8. | Otevrete v prohlizeci adresu https://openvpn.net/.

9. | Klepnéte na odkaz Community.

10. | Klepnéte na odkaz Downloads v levém menu.

11. | Stdhnéte si instalator pro Windows — v dobé psani textu je aktudlni verze 2.4.3:
t VPN’ Firewo
Home VPN Service VPN Solution Downloads Search.

Overview Downloads
Downloads

Sign in

OpenVPN 2.4.3 -- released on 2017.06.21 (Change Log)

Source Code
OpenVPN v2.4.2 was analyzed closely using a fuzzer by Guido Vranken. In the process several vulnerabilities were found, some

DTEIIET R of which are remotely exploitable in certain circumstances. \We recommend you to upgrade to OpenVPN 2.4.3 or 2.3.17 as soon
as possible. More details are available in our official security announcement.
HOWTO
. ) Compared to OpenVPN 2.3 this is a major update with a large number of new features, improvements and fixes. Some of the
Security Overview major features are AEAD (GCM) cipher and Elliptic Curve DH key exchange support, improved IPv4/IPv6 dual stack support and
Examples more seamless connection migration when client's IP address changes (Peer-ID). Also, the new --tls-crypt feature can be used to

increase users' connection privacy.
Graphical User Interface
- : Compared to OpenVPN 2.4 2 there are several bugfixes and one major feature: support for building with OpenSSL 1.1.
anuals
A summary of the changes is available in Changes rst, and a full list of changes is available here.
Change Log -
OpenVPN GUI bundled with the Windows installer has a large number of new features compared to the one bundled with

LStalatbnilotes OpenVPN 2.3. One of major features is the ability to run OpenVPN GUI without administrator privileges. For full details, see the

Release Notes changelog. The new OpenVPN GUI features are documented here.
Miscellaneous Windows installer 1602 includes updated OpenVPN GUI (11.8.0.0) and easy-rsa (2.3.0). The installer also fixes a security
Non-English vulnerability in the service management code.
File Signatures Please note that OpenVPN 2.4 installers will nof work on Windows XP.
Articles If you find a bug in this release, please file a bug report to our Trac bug tracker. In uncertain cases please contact our developers

first, either using the openvpn-devel mailinglist or the developer IRC channel (#openvpn-devel at irc freenode.net). For generic
FAQ help take a look at our official documentatio d, forums, openvpn-users mailing list and user IRC channel (#openvpn at
irc.freenode.net).

General
i {gzin) penvpn-2.4.3. tar g i e
Client ELTETEE R openvpn-2.4.3 tar.gr GnuPG Signature
Server Source Tarball fez) openvpn-2 4.3 tar xz || GnuPG Signature |
Books - )
Source Zip openvpn-2 4.3 zip | GnuPG Signature |
WikiTracker
ERnn Installer, Windows Vista and later nge-vpn-install-z.gr‘lsﬂz.exe | GnuPG Signature |
AT
Contributing

NOTE: the GPG key used to sign the release files has been changed since OpenVPN 2.4.0. Instructions for verifying the
i sl northo Do e e e e N

e

12. | Spustte stazeny instaladtor OpenVPN.

13. | Klepnéte na tlacitko Next.

14. | Klepnutim na / Agree odsouhlaste licencni podminky.

15. | Ponechte vychozi nastaveni komponent pro instalaci a klepnéte na Next.

16. | Ponechte vychozi instalac¢ni adresar a klepnéte na Install.

17. | Potvrdte instalaci ovladace pro TAP.

18. | Dokoncete instalaci klepnutim na Next a Finish.

Konfigurace OpenVPN

19. | Spustte program OpenVPN GUI.

20. | Zobrazi se varovani, Ze nejsou definovany Zadné profily. Zaviete ho klepnutim na OK.

21. | Nalisté se objevi nova ikonka OpenVPN. Klepnéte na ni pravym tlacitkem a z kontextového menu zvolte
Import file...

22. | Vyberte soubor s pfiponou .ovpn, stazeny v kroku ¢islo 7.

32



Pripojeni a odpojeni VPN

23.

Pro ptipojeni do VPN klepnéte na ikonku v listé pravym tlacitkem a zvolte Connect.

24.

Zobrazi se okno s popisem pribéhu pfipojovani. KdyZz zmizi a ikonka v listé zméni barvu na zelenou, jste

pfipojeni.

Ll OpenVPN Connection — O 5
Current State: Connecting

Sat Jul 25 20:20:10 2017 OPTIONS IMPORT: route options modified -
Sat Jul 25 20:20:10 2017 OPTIONS IMPORT: ip-win32 and/or —~dhcp-option options modified

Sat Jul 25 20:20:10 2017 OPTIONS IMPORT: peer-d set

Sat Jul 29 20:20:10 2017 OPTIONS IMPORT: adjusting link_mtu to 1625

Sat Jul 25 20:20:10 2017 OPTIONS IMPORT: data channel crypto options modified

Sat Jul 25 20:20:10 2017 Data Channel: using negotiated cipher "AES-256-GCM'

Sat Jul 25 20:20:10 2017 Data Channel Encrypt: Cipher 'AES-256-GCM initiglized with 256 bit key

Sat Jul 25 20:20:10 2017 Data Channel Decrypt: Cipher "AES-256-GC M initialized with 256 bit key

Sat Jul 25 20:20:10 2017 interactive service msg_channel=628

Sat Jul 29 20:20:10 2017 ROUTE_GATEWAY 10.7.0.1/255.255.285.0 =5 HWADDR=70:85.c2:38:d710
Sat Jul 29 20:20:10 2017 open_tun

Sat Jul 29 20:20:10 2017 TAP-WIN32 device [Ethemet 3] opened: \\.\Global\{DDD87AS7-8C95-43E0-99F
Sat Jul 29 20:20:10 2017 TAP-Windows Driver Version 9.21

Sat Jul 29 20:20:10 2017 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.9.0.6/255.255 255
Sat Jul 29 20:20:10 2017 Successful ARP Flush on interface [39] {DDD87A87-8C95-43E0-99F5-191ADB39
Sat Jul 25 20:20:10 2017 do_ffeconfig, tt->did_feonfig_ipve_setup=0

Sat Jul 23 20:20:10 2017 MANAGEMENT: >5TATE:1501352410,A55IGN_IP,10.9.06....

Sat Jul 25 20:20:10 2017 Blocking outside dns using service succeeded.

< >

Disconnect Reconnect Hide

25.

Pro odpojeni klepnéte na ikonku v listé pravym tlacitkem a zvolte Disconnect.
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09. Zruseni a opétovné zrizeni dropletu u Digital Ocean
Provoz nejmensiho virtudlniho serveru (dropletu) u Digital Ocean stoji $ 5 mésiéné. VPN oviem nejspi$ nebudete
pouZivat celou dobu, takZe mUZete jesté usetfit a virtuadlni server mit spustény pouze ve chvili, kdy jej chcete vyuZit.

Aby se za néj neplatilo, nestaci ovsem virtudlni pocita¢ pouze vypnout. Musite ho Uplné zrusit a pristé zfidit znovu.
Ovsem abyste nemuseli zadinat vzdy od nuly, mizZete si udélat takzvany snapshot — obraz virtualniho pocitace, ktery
je mozné kdykoliv proménit na droplet.

Vytvoreni snapshotu

1. | Prihlaste se na sv(j server pomoci SSH nebo webové konzole.

2. | Nasledujicim ptikazem server vypnéte:

root@streisand:~# shutdown -hP now

Connection to streisand-demo.freemyip.com closed by remote host.
Connection to streisand-demo.freemyip.com closed.

Vypnuti serveru neni absolutné nezbytné, snapshot Ize udélat i z béZiciho pocitace. Z diivodu konzistence dat

® L -
se nicméné doporucuje server vypnout.
3. | Otevrete v prohlizeci adresu https://www.digitalocean.com/ a pfihlaste se svym jménem a heslem.
4. | V seznamu dropletl klepnéte na nazev vaseho Streisand serveru.
5. | Vlevém menu klepnéte na odkaz Snapshot.
9 Droplets Images Networking Monitoring APl  Support @
@ streisand ﬁ
@ 512 MB Memory / 20 GB Disk / FRAT - Ubunitu 16.04.2 x64
ipvd: 207.154.230.173 ipv6: Enable now Private IP: Enable now Floating IP: Enable now Console: O
Graphs Learn how to update this Droplet for new metrics. 6 hours
Bandwidth public
1.02 Mbps
0.682 Mbps
0 Mbps
6. | Zadejte nazev snapshotu (napfiklad ve formatu streisand-RRRRMMDD-hhmm) a klepnéte na tlacitko Take
Live Snapshot.

Take snapshot

. ) Power down your Droplet before taking a snapshot to ensure data consistency. Snapshots cost is based on space
used and charged at a rate of $0.05/GB/mo

Snapshots

Droplet snapshots

You currently don't have any snapshots of this Droplet.

7. | Vyckejte, dokud se nevytvofi snapshot, coz mize néjakou trvat nékolik minut.

® | Iza snapshot se plati, ale méné. Za snapshot typického Streisand serveru zaplatite priblizné 3 K¢ mésicné.
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Zruseni dropletu

8. | Vlevém menu klepnéte na odkaz Destroy.
9. | Na strance klepnéte na velké tlacitko Destroy.
10. | V potvrzovacim dialogu klepnéte na tlacitko Confirm.
11. | Nyni je droplet zni¢en a neplatite za néj. Platite pouze za diskovy prostor zabrany snapshotem, cozZ jsou

minimalni ¢astky.

Opétovné zrizeni dropletu ze snapshotu

12. | Klepnéte na odkaz Images v horni ¢asti stranky.
13. | V seznamu snapshotl vyberte ten spravny a klepnéte na odkaz More vpravo.
14. | Z menu zvolte Create Droplet.
Snapshots
Droplets
Name Size Regions Created ~
K:f)\ streisand-20170411-1908 25GB FRA1 9 minutes ago o More v
\=_/ Created from strelsand
Rename
o Create Dro&tj
Add to reqgi
Change owner
15. | Podobné jako pfi vytvoreni nového dropletu muizZete zvolit jeho velikost (a cenu) a pojmenovat ho.
16. | Klepnutim na tlacitko Create droplet vytvorite a nastartujete.

Poznamky k pouzivani snapshotl

Procesem zruseni a nového vytvoreni dropletu se zméni jeho IP adresa a tim i IP adresa, pod kterou pfistupujete do

Internetu. To mlZe byt dobrou obranou proti pfipadnému sledovani.

Snapshot mizZete pouZivat opakované — staci jej vytvofit jednou, nemusite jej znovu vytvaret pred kazdym zrusenim

dropletu. Nicméné je tfeba jej udrzovat aktudlini, coz Streisand za béhu déla automaticky. Jednou za ¢as je tedy

dobré vytvofit novy snapshot a ten stary smazat.
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