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Moznosti autentizace ASP.NET Web API

« Cookie Authentication Middleware
* Naprosto nejjednodussi, funguje uplné stejné jako u ostatnich stranek
* Vhodné pro APl konzumovana webovou aplikaci z prohlizeCe

« OAuth, JWT Bearer Token
* Relativhé komplikované nastaveni
* Nabizi nejvetsi moznosti
« Fakticky vyzaduje interakci uzivatele
* Vhodné pro mobilni a desktopové aplikace, kde se
uzivatel interaktivné prinlasuje
* APl Keys
* Vhodné pro M2M komunikaci, bez interakce uzivatele
« Bohuzel neexistuje standardizovana implementace
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Co jsou API keys

« Bezvyznamovy identifikator, ktery slouzi k autentizaci klienta
« Budto staticky, na zakladé hodnoty v konfiguraci
* Nebo dotazem do databaze uzivatell

« Obvykle nahodny fetézec znaku
« Doporucuji alespori 256 bitu entropie
* Nepouzivejte béznym zpusobem generované GUIDy!
* Vzdy meéjte minimalné dva!
+ Jedine tak Ize zajistit moznost jejich zmény bez
vypadku aplikace
 Viz napr. Azure Storage Account
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Jak predavat API kli¢c?

Jako souéast URL
» Cesta, query string, host name

* Vhodné v pripadé opravdu primtivnich klient(

» Jako soucast datové struktury pozadavku
* NepohodIné pro server i klienta
» Obecné nedoporucuiji
« Jako vlastni HTTP hlavi¢ku
« Napf. X-API-Token: {api-token}
* Funguje, ale jde mimo standardy
« V ramci Basic autentizace

« Authorization: Basic baseé6u4({username}:{password})
» Lepsi, ale jde o jisté zneuziti standardu

+ Jako Bearer token
* Moderni, formalné gisté
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Bearer token authentication

* Give access to the bearer of this token.”

« Soucast specifikace OAuth 2.0
« Tam se pouziva pro predavani JWT (Json Web Token)

« Nicméne lze jej pouzit i samostatné
* VWyuziva standardni HTTP hlaviCku Authorization

« Authorization: Bearer {api-token}
« Token muze mit jakykoliv format
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Napojeni na ASP.NET Core infrastrukturu

* Nedélejte vlastni middleware nebo néco takoveého!
« Low-level reseni, kterym si zadéelavate na problemy s kompatibilitou

» Misto toho vytvorte vlastni autentizacni schema
» Pak Ize jednoduse kombinovat rizné metody autentizace v jedné aplikaci
« Umoznuje také snadno napojit na OpenAPI (Swagger a Swagger Ul)
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DEMO

Autentizace pomoci statickeho klice
https://qithub.com/ridercz/Incitatus
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https://github.com/ridercz/Incitatus

Napojeni na ASP.NET Core Identity

 Ulozte k uzivatelum informaci o jejich kliich
 Klice by mely byt nejméne dva
« Jde o bezpecnostné kritickou informaci, ale nemuzete je zahashovat jako hesla
 Nezapomente na né dat v databazi indexy, budete podle nich hledat

» Vytvorte vlastni authentication scheme handler
« Podle klice najdéte uzivatele
« Nactéte odpovidajici claimy a vytvofte ClaimsIdentity

« V API pouzijte [Authorize] s vlastnim schématem
« Uzivatele rozeznate jako obvykle, podle claimu
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DEMO

Autentizace pomoci uZivatelskych klicu
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