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Message Queuing Telemetry Transport

* Protokol pro predavani kratkych zprav
* Puvodné vyvinut v IBM pro monitorovani ropovodu v poustsi
« Maly overhead
« Umi fungovat po pomalych a nespolehlivych linkach
* Ne nutné po IP (ale my budeme pouzivat IP)

* PubSub protokol

* Publisher posila zpravy
* Subscriber prijima zpravy
* Broker distribuuje zpravy

« Standard je dost benevolentni a implementace taktez.
Edge cases nemuseji mit zaruCenou kompatibilitu
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MQTT Topics

* Topics jsou jako kanaly nebo fronty
 Prihlasite se k odbéru jednoho nebo vice kanalu
« U nazvu zalezi na velkych a malych pismenech

 Jsou organizovany hierarchicky

« Napf. topic/subtopic/evenmore
» Best practices pro nazvy topicu

* Pouzivejte jenom ASCII znaky

* Nepouzivejte na zaCatku a na konci lomitko
« Nepouzivejte prazdné urovné (topic//subtopic)
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Topic subscriptions

« Muzete se prihlasit k odbéru (subscribe) jednoho nebo vice topicu

* VV nazvu muzete pouzivat wildcardy:
e + pro jeden level
* # pro vice levelu

« Obdrzite pouze nazev topicu a obsah zpravy
* Neni k dispozici informace o identité publishera atd.

« Pokud takové veci potrebujete, museji byt soucCasti
zpravy sameé nebo jejiho adresovani
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Posledni vule

« Lze nastavit will — zpravu, ktera se odesle, pokud se klient neplanovanée odpoji
« Timto zpusobem mohou ostatni klienti sledovat, kdo je pravé online
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MQTT QoS (Quality of Service)

0 — At most once
« Zprava bude doruCena nejvyse jednou
* Neni zaruCeno, ze subscriber zpravu dostane; pokud ano, je doruCena nejvyse jednou

1 — At least once
« Zprava bude doruCena nejméne jednou
« MuUze byt ale doruéena opakované

2 — Exactly once
« Zprava bude doruCena prave jednou
* Nebude dorucena opakovane

« Se stoupajici urovni QoS stoupa i narocnost
a rezie komunikace

« Zaroven klesa mnozstvi software, ktery ji podporuje
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MQTT a .NET

« Podpora neni soucasti .NETu jako takového
 Existuje ale nekolik implementaci

v s o

» https://qgithub.com/dotnet/MQT Tnet

« MQT Tnet umoznuje implementovat
 Klienta (sublisher, subscriber)
« Server (to radsi nedélejte)
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https://github.com/dotnet/MQTTnet

DEMO

MQTTnet
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JavaScript klient pro MQTT

« MQTT umi fungovat pres WebSockets
« To umoznuje, aby bylo mozné s nim komunikovat z JS v prohlizedi

« Existuje na to nekolik knihoven, napf. MQTT.js
« https://github.com/mqttijs/MQTT.|s
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https://github.com/mqttjs/MQTT.js

DEMO

MQTT.js
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MQTT pro loT

« MQTT je svymi vlastnostmi idealni pro loT aplikace
* Pro vétSinu mikrokontroleru existuji klientské knihovny
« Vyte€ny zpusob, jak propojit .NET a hardware
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DEMO

MQTT a M5StickC
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Kde vzit MQTT server?

 Vytvorte si vilastni
» Eclipse Mosquitto
» Open source multiplatformni broker
 hitps://mosquitto.org/

* Pouzijte hostované reseni
« Existuje fada sluzeb, vétSinou maji free programy pro testovani
* HiveMq — broker.hivemqg.com
* Azure loT Hub
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https://mosquitto.org/

Design considerations

 Existuje nékolik verzi MQTT s ruznymi schopnostmi

LD LAl

. Reste zabezpeéeni
* TLS zabezpeceni kanalu
 Autentizace klientu
 Autorizace pristupu do topicu
« ZabezpecCeni payloadu — Sifrovani, elektronicky podpis...
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