Health Checks
v ASP.NET Core

Michal Altair Valasek @&
Altairis, s. r. 0.

www.altair.blog

michal.valasek@altairis.cz

Tech-Ed €@JIGOPAS



Co jsou health checks?

« HTTP endpoint, ktery umoznuje overit, ze je aplikace vnitrné v poradku
« Obsahuje jeden nebo vice checku

* Logika checku je na programatorovi, napr.
» Dostupnost databaze
* Moznost zapisu na disk (volné misto, prava, existence adresare)
« Dostupnost externich sluzeb
« Stav sluzeb na pozadi
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Jak vytvorit health check?

 Func<HealthCheckResult>

» Delegat, ktery vrati vysledek

* Vhodné pro jednoduché, jednoradkové checky
* Instance activated IHealthCheck

* Pro bézné pouziti, pfimo se pfi inicializaci konfiguruje
* Type activated IHealthCheck

« Muze pouzivat dependency injection

D el

S ruznymi parametry
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Vysledek checku

Healthy vsechno je v poradku
Degraded stav neni nominalni, ale nejedna se o havarii
Unhealthy testovany parametr je nefunkCni

 Vysledek mUze obsahovat textovou stavovou informaci
» Lze pridat libovolna metadata
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Health check endpoint

« HTTP endpoint, ktery indikuje stav aplikace
« 200 OK vsechny testy jsou Healthy nebo Degraded
« 503 Service Unavailable nejméné jeden test je Unhealthy
* (nastaveni lze zménit)

* Ve vychozim nastaveni nevraci zadnou jinou informaci
» Lze ale snadno zménit a vratit napr. JSON dokument

* Napojte ho na externi monitorovaci sluzbu
» Test je spustén na zaklade HTTP requestu
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Health check publisher

* Lze nastavit, ze se checky maji spoustéet automaticky

* Nastavuje se
« Delay cCas od spusténi aplikace do prvniho testu

* Period interval mezi jednotlivymi testy
* Publisher muze (a mél by) stav aplikace nékam aktivné hlasit!
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DEMO

Zakladni pouziti health checku
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Tags a Predicate

 Jednotlivym checkum Ize pfidavat tagy
 Libovolny string, pouzitelny pro filtrovani

* P¥i tvorbé endpointu Ize checky filtrovat podle tagu nebo jinych parametru
« Vice endpointu pro ruzné skupiny checku
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AspNetCore.Diagnostics.HealthChecks

* Nezavisly open source projekt
o https://github.com/Xabaril/AspNetCore.Diagnostics.HealthChecks

* Nabizi desitky hotovych checku

« Dostupnost databazi
Dostupnost cloudovych ulozist
Dostupnost obecnych sitovych sluzeb
Dostupnost DNS zaznamu
Dostupnost mail serveru a sluzeb
Pamét, disk, béh sluzby
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https://github.com/Xabaril/AspNetCore.Diagnostics.HealthChecks

HealthChecks Ul

* Weboveé rozhrani pro sledovani stavu aplikace
* Napojeno na health checks infrastrukturu
* Moznost prohlizet z browseru

« Muze zachovavat historii kontrol a statistiky
« V takovém pripadé potrebuje uloziste
» Vestavéna podpora pro SQL Server a Sqlite
* InMemory ulozisté neprezije restart aplikace
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DEMO

Filtrovani checku pomoci tagu
Pouziti hotovych checku
Pouziti HealthChecks Ul
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Health checks a background services

« Jeden z mala zpusobu, jak kontrolovat Ze background worker bézi
« Bohuzel na to neexistuje vestaveny mechanismus
 Je ale jednoduché implementovat heartbeat logiku

* Pozor na vhodné nastaveni hranic timeoutu, aby nedochazelo k faleSnym
poplachum
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DEMO

Kontrola background workeru
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Cim health checky kontrolovat?

* On premises feseni
* Obecné nedoporuduji, zejména pro mensi projekty
« Obvykle netrivialni nastaveni
« Musite je umistit mimo monitorovanou infrastrukturu
* Nagios, Zabbix...

* Hostovana reseni
* Placena, ale obvykle nabizeji free tarif, ktery pro zakladni pouziti stacCi

* Vybirejte podle zpusobu notifikaci,
nezavislém na vasi infrastrukture

» Uptime Robot, Wedos Online...
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Podrobneji o health checks

Serial ASP.NET Core Health Checks na kanalu Z-TECH:
https://www.youtube.com/playlist?list=PLFZurxJNOpMbFy R9q7MQwPAwWA bw|ZyG
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https://www.youtube.com/playlist?list=PLFZurxJN0pMbFy_R9q7MQwPAwA_bwIZyG
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