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Access Control

PFihlasovani, odhlasovani uzivatelu
eset hesla

icefaktorova autentizace

ladani hesel

jcastéjsi bezpecnostni problem webovych aplikaci podle
ASP TOP 10 2021

s:/ [owasp.org/Top10/
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S \SP.NET Core Identity

« Pokracovatel Membership a Role provideru z ASP.NET 2.0

- Mnohem lépe a modernéji napsany, architektura vychazi ze SOLID principu
0 resi

Prihlasovani, odhlasovani

Uschovu informaci o uZivatelich, jejich hesel atd.

Prihlasovani pomoci externich identity providert (FB, MSA, Google)

eresi

chovavani informaci o identité prihlaseného uzivatele

ouziva se (by default) Cookie Authentication Middleware
alozeno na claims architekture
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oucast ASP.NET Core, starajici se o spravu uzivatelt a operace s nimi
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ytvareni uzivatelu

& v

zZivatele vytvari spravce z backendu

* Je treba resit vytvoreni prvotniho hesla a jeho predani uzivateli
* ldealné tak, aby ho vytvarejici uzivatel neznal

Nebo pouzit aktivacni link poslany e-mailem

ivatele se registruji sami
Je treba ovérit e-mailovou adresu

ni) uzivatel je vytvoren pfi nasazeni aplikace
epouzivat statické heslo
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Ovérovani kontaktu

Dusledné si ovérujte kontaktni Gdaje
« E-mailove adresy
 Telefonni Cisla

verujete:

Syntaktickou spravnost

Funkcnost

Souhlas uzivatele schranky s registraci
ozneé pristupy

3ez ovéreni nelze vibec zalozZit uzivatele

oz ovéreni je uzivatel neaktivni, nemuze se vubec prihlasit
7 ovéreni je uzivatel omezen, nemuze délat nékteré akce - velmi rizikové!
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Overenl e-mailove adresy

enerateEmailConfirmationTokenAsync
« lytvori token pro ovéreni e-mailu
« Zaslat jako soucast URL ve zpravé

onfirmEmailAsync
Nastavi s pomoci tokenu adresu jako potvrzenou

s

dobné lze ovérit telefonni cislo pomoci SMS
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ontrola, zda uzivatel existuje

nformace, Zze ma nékdo s danou e-mailovou adresou ucet ve
asem systemu muze byt bezpecnostné kriticka

« Zalezi na typu aplikace

Napr. pokud provozujete seznamku pro zaletniky

oto byste ji mozna neméli vyzrazovat pri registraci ani
etu hesla

egistraci nového uUctu s existujicim emailem povazujte za zadost o
eset hesla
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t's annoying, so It must be secure...

evyzadujte pravidelnou zménu hesel
« Heslo se meéni, pokud bylo ohrozeno, ne preventivné

evyzadujte zbytecneé slozita hesla
Specialni znaky a podobné

2brante pouzivani spravcu hesel
Napr. blokovanim prace se schrankou

restejte uzivatele za zapomenute heslo
Proces jeho resetu musi byt bezbolestny
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Rozumna politika pro hesla

Vyzadujte, aby bylo heslo dlouhé

« Minimum je 8 znaku, lépe 12

« Neomezujte maximalni délku hesla

* Podporujte pouzivani ,passphrase“ misto ,password*

pdporujte pouzivani spravcu hesel
Nebrante jejich pouzivani
Neblokujte pouzivani schranky

hytte trivialni hesla
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dwned Passwords Validator

Validator, ktery kontroluje heslo proti databazi uniklych hesel
a HIBP

- https://www.haveibeenpwned.com/
APl je bezpecne, nesdéluje pouzite heslo externi sluzbé

ouzi i k odchycenti trivialnich hesel
Alternativa k porovnavani s ,X nejcastéjsich hesel”

./ [github.com/ridercz/Altairis.Services.PwnedPasswordsValidator
et: Altairis.Services.PwnedPasswordsValidator
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Reset zapomenuteho hesla

aprosto nezbytna funkcionalita
« Musi to byt pro uzivatele snadne!
 Bohuzel také jeden z nejcastéjsich bezpecnostnich problému

zasade existuji dva pristupy
Knowledge-based authentication

« Otazka a odpovéd; v praxi velmi nebezpecné
Komunikace zaloznim kanalem
« E-mail, SMS, osobni navstéva pobocky atd.
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Reset hesla v ASP.NET Identity

eneratePasswordResetTokenAsync
« Vytvori token pro reset hesla
« Ten zaSlete e-mailem, typicky jako soucast URL

esetPasswordAsync
Na zakladé tokenu nastavi nove heslo

@’altairblog



Vlastni token providers

» Generovani tokenu pro reset hesla, ovéreni zmény e-mailu,
telefonniho Cisla a podobné

v~ -

* lychozi pouziva ASP.NET Data Protection a Base64 kodovani

* Lze napsat vlastni
« Zcela nezavislé generovani (napr. nahodné + ukladani)
e Jiny algoritmus kodovani (napr. Base32)
e https://www.altair.blog/2021/03/token-providers
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ak uchovavat hesla

Pokud mozno to nedeélejte
« Nechte uschovu hesel na néjakem jinem IdP

dyz uz to musite délat, tak se vtom nehrabte
Pouzijte vychozi password hasher v ASP.NET Identity

lyz uz se vtom musite hrabat, tak se vtom hrabte co nejmin
Pouzijte vychozi password hasher v ASP.NET Identity, kdykoliv miuzete
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ak uchovavat hesla

0 nepouzivat

 Plaintext, Sifrovana hesla

« Libovolny hashovaci algoritmus
« Hashovani se soli/HMAC

) pouzivat

Specializované algoritmy pro tento tucel

PBKDF2 (je v .NET)

Bcrypt, Argon (nejsou tam a nejsou vyrazné lepsi)
dostatecnym poctem opakovani

@altairblog
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Kdy se do toho musite hrabat

PFi importu uzivatelu (a hesel) ze starého systemu

Pouzijte ,onion hashing”

- Starym algoritmem zahashovaneé heslo zahashujte jeste jednou tim
novym

Uchovavejte vSechny potrebné Gdaje, vcetné udaje o verzovani

Pri prvni prilezitosti heslo prehashujte novym algoritmem

ialtairblog O &
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Autentizacni faktory

nalost
« Néco co znas
* Heslo, PIN, passphrase...

astnictvi
Néco co mas
Autentizacni token, Cipova karta, duvéryhodné zarizeni...

arakteristika
Neco co Jsi
)tisk prstu, sken sitnice, podpis, obecné biometrika.
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Dvoufaktorova (vicefaktorova) autentizace

Kazdy z autentizacnich faktoru je samostatné slaby

ejich kombinace je ale vyrazné silnéjsi
- Vlyzaduje totiz kombinaci riiznych druhut Gtoku
Utok musi byt cileny, coZ vétSinou neni

3 webu se obvykle pouzivaji dva pristupy
Schvaleni prihlasent pomoci mobilni aplikace

« Moc neskaluje, pouzitelné jenom u high stakes aplikaci nebo pokud uz uzivatel
vasi aplikaci stejné ma

ouzitl jednorazovych hesel
 Univerzalni, pokud pouzijete obecné standardy
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Pouzitl jednorazovych hesel

One-time password (OTP)

 Generuje se kryptograficky na zakladé seedu (dohodnutého predem) a
counteru

« EOTP (event-based OTP) pouziva pocet hesel vygenerovanych na Zadost
TOTP (time-based OTP) pouziva aktualni cas

neruji se pomoci univerzalnich aplikaci
Microsoft Authenticator

oogle Authenticator

.a dalsi

eed se predava jako URI ve 2D kodu

ET Core Identity pro OTP ma nativni podporu
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