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,In mathematics you don't
understand things.
You Jjust get used to them."

John von Neumann (1903-1957)




DON'T ROLL

YOUR OWN CRYPTO



Pyramida duvéry

uzivatel a spravce

programator aplikace

programator kryptosystemu Ci protokolu

tvlarce kryptosystému €i protokolu

programator knihovny

tvlrce algoritmu
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Kryptograficka primitiva

» Zakladni ,atomické* algoritmy

— Hashovaci algoritmy (napf. SHA-*)

— Sifrovaci algoritmy (AES, RSA)

— Algoritmy pro elektronické podpisy (DSA)

— Algoritmy pro vyménu klicu (D-H)

— Generovani nahodnych Cisel (CSPRNG algoritmy)
— Obecné platformy (ECC)

= Samy o sobe zpravidla nejsou prilis uzitecné
— Jsou uzce zamereneé na konkrétni problém, ktery zpravidla nemame
— Sestavujeme z nich vétsi kryptosystémy

= Cist4d matematika hranigici s ernou magii
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Kryptografické knihovny

* Implementuji kryptograficka primitiva

— Windows CryptoAPI (soucast Windows)

— OpenSSL, LibreSSL (open source zejména pro Linux atd.)
— RSA BSAFE (komercni, mozna backdoorovany)

— WolfSSL (embedded/loT)

* NestacCi jenom vzit specifikaci a prepsat ji do C
= Je nutné je programovat velmi specialnim zpusobem
— Obrana proti side channel utokum

— Napr. constant time operations
— | mala chyba muze mit extrémné velké nasledky
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* jsem si védom, Ze tento pojem ponékud znasilfiuji, ale pro tuto pfednasku je to dobré dost

Kryptosystémy* a protokoly

= Reseni konkrétniho real world problému
— Za vhodného pouziti raznych kryptografickych primitiv
= Typické priklady
— SHA256RSA
— HMACSHA?256
— SSL, TLS (+ jejich cipher suites)
- PGP/GPG
— SIMIME
» | z bezpecCnych kryptografickych primitiv Ize vytvorit nebezpecny
Kryptosystem
— A velice Casto se tak deje, kdyz to delaji amateri
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Implementace kryptosystému nebo protokolu

» | zde se dabel skryva v detailech
— Ale je to radove jednodussi, nez implementovat primitiva
— Presto by to mél delat zkuseny programator, ktery ma néejaké
ponéti o kryptografii, ne bezny pobijeC much
= Typicke priklady
— OpenSSL
— SChannel
— OpenPGP
— Inferno (viz dale)



Programator aplikace

= Musi zvolit spravneé kryptosystémy a protokoly
— ldealne pouzit nejakou blbuvzdornou high-level knihovnu
— ...a prilis se v tom nevrtat
= Musi je pouzit spravnym zpusobem a na spravném misté
= Musi zajistit spravnou péeci o klice
— Zadné heavy keys
— DostateCcna mira entropie
= Musi zajistit, aby bylo mozné crypto v aplikaci upgradovat
— Co plati dnes, nemusi platit zitra

— Architektura, datoveé formaty atd. musi umoznovat verzovani, zmény
parametru a algoritmu

OGOPAS‘ ) paquas ‘ B® Microsoft MLI;E‘;



Uzivatel a spravce

= Spravce
— Musi aplikaci bezpeénym zpusobem nasadit
— Musi udrzovat platformu dobre zabezpecenou
— Na kompromitovanem HW/OS nelze provozovat bezpeCny SW

= Uzivatel
— Musi aplikaci bezpeénym zpusobem pouzivat
— Coz je casto nejvetsi problem
— Maso je mekcCi nez kremik
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Pyramida duvéry
uzivatel a spravce
programator aplikace

programator kryptosystemu Ci protokolu

tvarce kryptosystému Ci protokolu

tvlrce algoritmu
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Nekomu verit musite

= Mozné pristupy
— Open source — vic oci vic vidi
— Formalni certifikace, napf. FIPS, NBU — nékdy nutnost
— Velka firma — nenecha se vydirat?
= VVSe ma svoje pro a proti
* \Vec osobniho a politickeho presvedceni
—V kone¢ném dusledku se jedna o slepy akt viry, ne racionalni
rozhodnuti
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Inferno

Vysokourovnova kryptograficka knihovna pro .NET

................ DevCon



Co Je Inferno?

» High-level kryptograficka knihovna v .NET
— Pratelska pro vyvojare; blbuvzdorné API, rozumné vychozi hodnoty
— Free, open source (MIT licence)

= Safe by design
— Neimplementuje znovu kryptograficka primitiva
— Pokud je to mozné, pouziva FIPS certifikované implementace

* Rozumna architektura

— 100% managed C# 6.0 bez externich zavislosti

— Minimalni rozsah (méné nez 1000 LOC), snadna udrzba a auditovatelnost
= DostateCny vykon

— Ale ne za cenu bezpecénostnich kompromisu
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Co Inferno nabizi

= Generovani nahodnych Cisel = Key derivation functions
— Trida CryptoRandom (drop-in nahrada — HKDF, PBKDF2, SP800 108 Citr
za System.Random) — Jakakoliv HMAC factory
= Sifrovani = TOTP
— AES-256 = R(zné
B ,(A\C:Era;)gl_'rl?alrzr;?cl)?m)e.ntatlon — Constant-time byte & string

comparison. Safe UTF8.

— AEAD (AES-CBC-HMAC) — String-to-byte and byte-to-string
= Hashovani serialization done right.
— SHAZ2 hash factories (256, 384, 512). — Fast Basel6 & Base32 encodings with
SHA-384 is recommended (default) custom alphabets. Fast B64 encoding.
— HMAC2 (.NET HMAC done right) — CngKey extensions. EC DSA
(signature). DHM (key exchange).
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Kde Inferno ziskat
= \Web:

—http://securitydriven.net/inferno/

* NuGet package:

— Inferno
= Zdrojaky - GitHub:

— https://github.com/sdrapkin/SecurityDriven.Inferno
= Elektronicka kniha Security Driven .NET

— Ke stazeni jako DRM-free PDF za $ 19
— http://securitydriven.net/
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http://securitydriven.net/inferno/
https://github.com/sdrapkin/SecurityDriven.Inferno
http://securitydriven.net/

Generovani nahodnych cisel

Prilis dokonaly svet
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I —
Prilis dokonaly svet
» Pocitac je deterministicky konecnestavovy automat

— Je tedy inherentne neschopen generovat nahodna Cisla

— ,Anyone who considers arithmetical methods of producing random
digits Is, of course, In a state of sin.” (John von Neumann)

= Musi tedy sbirat entropii z okoli
— EGD/LSASS
— Poté se chaos matematicky upravuje a mnozi

» Opravdovy chaos vyzaduje specialni hardware
— Vyuzivame nedeterministicke fyzikalni jevy
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Trida System.Random

» Nabizi jednoduché rozhrani pro generovani jednotlivych
Cisel v zadaném rozsahu
= Nema ale kvalitni implmentaci

— Inicializuje se jednim Int32 seedem nebo aktualnim Casem s
milisekundovou presnosti

— Neni thread safe
= Neni kryptograficky bezpecna
— To ale ani neni jeji ucel
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Trida RNGCryptoServiceProvider

» Nabizi kryptograficky bezpeCny generator pseudonahodnych
bajtu
— Nevyzaduje seeding
— Pouziva systemove zdroje entropie
= Nema prilis pratelske API
— Nabizi pouze generovani bajtu
— Neni jednoduché je prevést na dalsi typy
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Trida CryptoRandom

» Drop-in ndhrada za System.Random
— Ve skutecnosti od nej dedi
— Jenom za ucéelem zachovani rozhrani

» Interne vyuziva RNGCryptoServiceProvider
— Pfidava k nému pohodinéjsi APl pro bézné ucely
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demo

Inferno a CryptoRandom
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Zajisteni integrity dat

HMAC — Hash Message Authentication Code
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,Elektronicky podpis*

* Umoznuje prokazat, ze se data nezmenila

= Pri spravnéem postupu (vCetne real-world vazeb) pak
podporuje nepopiratelnost

» Dve zakladni implementace
— Symetricka (HMAC)

— Asymetricka (RSA, DSA, certifikaty...)
 Temi se na této prednasce zabyvat nebudeme
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Hash Message Authentication Code

» VVyuziva hashovaci algoritmy
— Mozno vybrat jakykoliv, dnes typicky neco ze SHA-2 rodiny
— Inferno defaultuje na SHA-384
» Zakladni princip:
— Vezmeme chranena data
— Pfidame k nim tajny klicC
— To celé zahashujeme dohromady
— Pfijemce postup zopakuje a musi dojit ke stejnym vysledkum
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demo

Pouzivame HMAC
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Sifrovani dat v klidu

Samostatné pouziti symetrické Sifry
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Symetricke Sifry

= Typicke priklady:

— AES/Rijndael

— Blowfish, Twofish

— Zastaralé, nepouzivat: DES, 3DES, RC4
* Pouziva se stejny kliC pro sifrovani a desifrovani

— Klicem jsou (typové) nahodna data o pevne délce

— Nikdy nepouzivejte tentyz kli€ pro dvé ruzné zpravy — key derivation
= Jsou blokové nebo proudove

— U blokovych je potreba spravne nastavit block operation mode a
padding
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Kdy pouzivame symetrickou Sifru?

= Pokud existuje zpusob, jak bezpecné predat Sifrovaci klicC
— Mame bezpecny kanal (fyzicky nebo kryptograficky)
= Pokud klic nikam nepredavame
— Sifrovani disku
— Roundtripovani dat
= Pokud potrebujeme vysoky vykon
— Symetrické algoritmy jsou velice rychlé
— Daji se dobre hardwarove akcelerovat (AES-NI apod.)
— Nemaji omezeni na objem dat




Authenticated encryption

= Sifrovani samo o sobé& nezajidtuje integritu dat

= Symetrické

Sifry témer nikdy nepouzivame samostatne, vzdy

je doplnujeme o kontrolu integrity (HMAC atd.)
= AEAD - Authenticated Encryption with Associated Data

* Inferno pod
— AES-CTR-

Doruje:
AMAC

— AES-CBC-

AMAC
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demo

Sifrovani dat s ndhodnym generovanim klice
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Key Derivation Functions (KDF)

» Umoznuji z jednoho klice vygenerovat vétSi mnozstvi klicu
= Dva zakladni druhy:

— KBKDF — Key Based KDF

— PBKDF — Password Based KDF
= Typicky funguji ve trech fazich

— Extract — ziskat entropii z puvodniho vstupu

— Salt — zabranit efektivnim brute-force utokum
— Expand — vytvorit dostateCné mnozstvi dalsi entropie
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PBKDF2

» VVygeneruje kryptograficky kliC na zaklade hesla
— Pouziva se | pro uschovu hesel
— To je ale mimo téma této prednasky

= Nutno zvolit dostateCny pocCet opakovani

* |[mplementace

— Rfc2898DeriveBytes (.NET)
* Pouziva 1000 opakovani, coz dnes nepokladame za dostatecne

— PBKDF2 (Inferno)
» Default je 10K opakovani, coz je souCasny standard
* Netrapi-li nas vykon, lze zvysit a to i Fradoveée
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demo

Sifrovani dat pomoci hesla
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Asymetricka kryptografie

Kryptografie s verejnym prvkem
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Asymetricka kryptografie

» Lze ji pouziti na kompromitovaném kanale
— Za predpokladu, ze utoénik dokaze data Cist, ale ne modifikovat
= Typické schopnosti
— Sifrovani dat
— Elektronicky podpis
— Vymeéna klicu
= Typické algoritmy
— RSA Rivest — Shamir — Adleman
« Sifrovani, odvozené i podpisy a vyména kli¢u
— DSA Digital Signature Algorithm
* Pouze digitalni podpisy
— DH(M) Diffie — Hellman (— Merkle)

* Pouze vyména klicu
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Matematicky zaklad asymetrické kryprografie

= Modularni aritmetika
= Potrebujeme ,matematickou racnu”

» Pouzivame dva druhy problému

— Obtizna faktorizace velkych Cisel
* Vyuziva RSA
— Problém diskrétniho logaritmu
* VV\yuziva DH, ElGamal, DSA...
= Do mixu muzeme prihodit jeSté eliptické krivky
— Viz pfednaska Dominika Pantucka na konferenci SecPublica 2016
— https://youtu.be/CWmpQgGEZzLoO



https://youtu.be/CWmpQgGEzLo

Trable s RSA

= UrCeni vhodne delky klice

= Bezpecné uchovavani dlouhodobych kli¢u

= Prakticky nelze implementovat forward secrecy
= Obtizné se hardwarove akceleruje

= RSA pouzivame pouze, neni-li zbyti
— Zarucene elektronicke podpisy a podobne
= Jinak se snazime vyuzivat spise key exchange

CJGOPAS | M) paquas | E¥ Microsoft




demo

Zajisténi duvérnosti komunikace pomoci ECDH

Demo véetné videa a pfikladd najdete v zaznamu prednasky ,\WTF E2E"
https://www.youtu.be/xlgqld4Ialfo
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https://www.youtube.com/watch?v=xlqql4IaJfo

altairis

dotazy ?

www.rider.cz
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