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1OV N A ET I 8D PRI X R (00l *  Schvalujici a certifikaCni podpisy

Co vam ve Skole nefekli a v zakonech e Prizdné podpisy
nenajdete: bezpe¢na implementace * Rucni podpisy
elektronickych podpisi v praxi e Podpisova a archivni Casova razitka
e Uvod Co je potreba védét o elektronickych

- Sifrovani a podepisovani podpisech?

- modelovy pfiklad: objednavka a jeji

V}j Pt ] v JR e Jaké jsou podminky pro platnost a neplatnost
potvrzeni

podpisu?

- desatero bezpe¢ného navrhu . . .
o Co znamena, kdyz vysledek ovérfeni zni:

e Ideovi vychodiska
- prokazatelné spravny systém
- Data pod kontrolou uZivatele
o Existujici standardy
- kryptograficka primitiva (SHA, RSA, AES)
- PKCS#7, S/MIME, podpis PDF
e Pravni aspekty
- organy vetejné moci, ZoEP, VOEP
- soukromé subjekty
e Certifikacni autority
- jak vytvofit certifika¢ni autoritu a proc

nevim?

e Jak se pozn4, zda je elektronicky podpis
kvalifikovany nebo jen zaruceny

e Jakou roli hraje faktor ¢asu? jakou roli hraje
Casové razitko?

e Jakou roli hraji revokacni informace a jejich
(ne)dostupnost

e Moznost vkladani revokacnich informaci
do elektronickych podpist

¢ Koncepce dlouhodobych elektronickych

to nedélat podpist

- akreditované a kvalifikované CA podle Nastaveni Adobe Readeru pro ovéfrovani
ZoOEP podpisa

- ostatni komercni CA e Volba ulozisté davéryhodnych certifikat

- Self-signed certifikaty e Instalace certifikat autorit

e Zmény klich e Volba posuzovaného okamziku
- proc certifikaty casem vyprsi e Nastaveni zpuisobu vyhodnocovani
- jak zafidit praci s navaznymi certifikaty revokacnich informaci

- verzovani klict
- trvala udrZitelnost
e Casovi razitka

Praktické ovéfrovani podpist na PDF
dokumentech - na prikladech

- proc se bez nich neobejdeme e Podpis, zaloZeny na jiz expirovaném
- jak za né€ neplatit (prilis) certifikatu

e Papirovani e Podpis, zaloZeny na revokovaném certifikatu
- neopisujte, Cemu nerozumite e Podpis s vloZzenymi revokac¢nimi informacemi

- jak napsat funkc¢ni smlouvu a podminky

- dokumentace pro nezavislého ovéiovatele  Nastaveni Adobe Readeru pro podepisovani
e Nebudte na to sami

- kazdy systém potfebuje oponenturu

e MozZnosti podepisovani a pripojovani
¢asovych razitek v Adobe Readeru

MICHAL A. VALASEK, HLAVNI SOFTWAROVY e PDF dokumenty odemknuté pro zmény
ARCHITEKT, ALTAIRIS, S.R.O., PRAHA v Adobe Readeru
e Volba ulozisté a umisténi soukromého klice
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e Nastaveni autority ¢asového razitka

Podepisovani a ovéfrovani elektronickych e 7 .
e Vkladani revokacnich informaci

podpisa na PDF dokumentech

e Konkrétni pfiklady podepisovani PDF

S jakymi druhy podpisu a razitek se 1ze setkat dokumentt

u PDF dokumenta?

e Viditelné, neviditelné, tisknutelné
a netisknutelné podpisy

RNDR. ING. JIRI PETERKA, NEZAVISLY PUBLICISTA,
PRAHA
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