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Elektronický podpis

Jmenuji se Michal Valášek.

Jsem občanem České republiky.

Můj e-mail je michal@valasek.name.

Jsem zaměstnancem společnosti Altairis.

Jsem uživatel GOPAS\michalvk.

Jsem uživatel ALTAIRIS\altair.

Security Token

Claims



• Identita je soubor tvrzení (claims)

– Identifikační údaje

– Autentizační údaje

– Autorizační údaje

– Další údaje týkající se uživatele

• Soubor tvrzení se nazývá security token

• Token je digitálně podepsán tím, kdo se 
zaručuje za pravdivost obsažených claimů



Osoby a obsazení

Subject
Uživatel, o kterého jde především, a s jehož údaji manipulujeme.

Relying Party (RP)
Služba, která chce vědět, s kým má tu čest a stanovuje svou 
bezpečnostní politiku.

Identity Provider (IdP)
„Certifikační autorita“, která potvrzuje identitu komunikujících 
stran, a jejíž bezpečnostní politice tyto důvěřují.



Claims-aware authentication

Subject Relying Party

Identity 
Provider

1. Požadavek na zabezpečenou stránku

2. Bezpečnostní politika

3. Žádost o ticket

4. Výzva k autentizaci

5. Autentizace

6. Autentizační ticket

7. Autentizační ticket vyhovující politice

STS
Security 

Token Service

???



Identity Federation

Relying PartySubject

IdP 1

STS1

IdP 2

STS2
Trust

Relationship
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1. RP Security Policy
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2. Žádost o ticket od STS1
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3. Přesměrování na STS2
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4. Žádost o ticket od STS2
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5. STS2 vystaví ticket
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6. STS1 dostane ticket od 
STS2 a zpracuje ho
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7. STS1 vystaví svůj ticket
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8. RP dostane ticket od 
STS1, jako obvykle



• Obrázek pro BFU

• Neobsahuje žádné claimy

• Obsahuje pouze odkaz na 
STS, kde lze claimy získat

• Lepší bezpečnost i pohodlí

– Identity Selector (IdS)

– Automatické ověření 
identity relying party

– Automatický realm 
discovery



• Self-issued: subject je zároveň identity 
provider
– STS je vestavěná v Identity Selectoru

– Ekvivalentní běžné internetové registraci dnes

• Umí uchovávat předdefinovanou sadu údajů
– Zhruba to, co je vyžadováno při registracích

• Private Personal Identifier (PPID)
– Unikátní identifikátor založený na šifrovacím klíči

– RP dostane jeho derivát, závislý na své identitě

– Lepší ochrana soukromí (RP se nemohou propojit)

– Řešení phishingu (phisher dostane jiné PPID)



• Zdarma dostupné řešení od Microsoftu: 
www.microsoft.com/geneva

• „Geneva“ Framework (dříve „Zermatt“)
– Nástroje pro relying parties

– Postaveno na .NET Frameworku

• „Geneva“ Server
– Hotová STS pro integraci a AD (nové ADFS)

– Postaveno na „Geneva“ Frameworku

• Windows CardSpace „Geneva“
– Nová verze identity selectoru od Microsoftu

– Pozor: aktuální beta podporuje jenom managed cards



• Altairis Identity Toolkit
– Open source: www.codeplex.com/AltairisIdToolkit

– Nadstavba nad existující Forms Authentication

– Aplikace nebude claims-aware, ale umožní login 
pomocí Information Cards a Windows Live ID

• „Geneva“ ClaimsPrincipalModule
– Rozšíří existující Forms Authentication

– Aplikace bude claims-aware a připravená na další 
rozšíření

• „Geneva“ SessionAuthenticationModule
– Nahradí existující Forms Authentication

– Umožní identity federation proti libovolnému IdP/STS



• Claim
konkrétní tvrzení o identitě 
subjektu

• Security Token
digitálně podepsaný balíček tvrzení

• Subject
uživatel, jehož identitu zjišťujeme

• Relying Party (RP)
strana která chce znát identitu 
uživatele

• Identity Provider (IdP)
poskytovatel informace o identitě 
uživatele

• Security Token Service (STS)
továrna na tokeny, provozovaná 
zejména IdP

• Information Cards (InfoCards)
grafická obezlička pro BFU

• Identity Selector (IdS)
softwarová komponenta, 
obhospodařující práci s InfoCards

• Windows CardSpace
Microsoftí implementace IdS

• Microsoft „Geneva“
kódové označení pro novou 
generaci identity produktů od MS
– „Geneva“ Server (ADFS vNext)

– „Geneva“ Framework (aka „Zermatt“)

– CardSpace „Geneva“ (CardSpace vNext)

• Altairis Identity Toolkit
open source řešení pro non-aware 
aplikace dnes



• Obecně o ASP.NET: 
www.aspnet.cz

• Microsoft „Geneva“:
www.microsoft.com/geneva

• Kim Cameron‘s Identity Blog: 
www.identityblog.com

• The Identity Team Blog:
blogs.msdn.com/card

• Dominick Baier‘s LeastPrivilege
www.leastprivilege.com

• Mike Jones: Musings on Digital Identity
self-issued.info




