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Corjelidentitar

Jmenuji se Michal Valasek.

\

J

Jsem ob&anem Ceské republiky.

\

Claims

&

J

MUj e-mail je michal@valasek.name. ]z

Jsem zaméstnancem spolecCnosti Altairis. ]‘(

Jsem uzivatel GOPAS\michalvk.

Jsem uzivatel ALTAIRIS\altair.

¥

Elektronicky podpis

Security Token
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Corjelidentitar

* |dentita je soubor tvrzeni (claims)
— Identifikacni udaje
— Autentizacni udaje
— Autorizacni udaje
— Dalsi udaje tykajici se uzivatele
e Soubor tvrzeni se nazyva security token
* Token je digitalné podepsan tim, kdo se
zarucuje za pravdivost obsazenych claimu
Tech-Ed

Praha 2009



Osoby a obsazeni

- Subject

UZivatel, o kterého jde predevsim, a s jehoz udaji manipulujeme.




Claims-aware authentication

Relying Party

1. Pozadavek na zabezpecenou stranku

v ré ey e

2. Bezpecnostni politika

7. Autentizacni ticket vyhovuijici politice

Identity
Provider

3. Zadost o ticket
4. Vyzva k autentizaci
5. Autentizace S
Security

6. Autentizacni ticket Token Service




ldentity Federation

Trust
[ ] <IIIIIIIIIIIIIIIII>
re_— Relationship

1. RP Security Policy

2. Zadost o ticket od STS1
3. Pfesmérovani na STS2
4. Zadost o ticket od STS2
5. STS2 vystauvi ticket

6. STS1 dostane ticket od
STS2 a zpracuje ho

7. STS1 vystavi sviij ticket

8. RP dostane ticket od
STS1, jako obvykle

Relying Party




Infiermation Cards

Obrazek pro BFU
Neobsahuje zadné claimy

Obsahuje pouze odkaz na
STS, kde Ize claimy ziskat

Lepsi bezpecnost i pohodli

— |dentity Selector (1dS)

— Automatické ovéreni
identity relying party

— Automaticky realm
discovery

Tech-Ed

Praha 2009




RPeksenalfinfermation cards

e Self-issued: subject je zaroven identity
provider

— STS je vestavéna v ldentity Selectoru
— Ekvivalentni bézné internetoveé registraci dnes

* Umi uchovavat preddefinovanou sadu udaju
— Zhruba to, co je vyzadovano pri registracich

* Private Personal Identifier (PPID)
— Unikatni identifikator zalozeny na Sifrovacim klici
— RP dostane jeho derivat, zavisly na své identité

— Lepsi ochrana soukromi (RP se nemohou ro&oﬁb
— Reseni.phishingu (phisher dostane jiné PPIDrana 2009



Miicrosolfitt ,Geneva™ Beta

Zdarma dostupné reseni od Microsoftu:
www.microsoft.com/geneva

,aeneva”“ Framework (drive ,Zermatt”)
— Nastroje pro relying parties

— Postaveno na .NET Frameworku
,aeneva’“ Server

— Hotova STS pro integraci a AD (nové ADFS)
— Postaveno na ,,Geneva“ Frameworku

Windows CardSpace ,,Geneva“
— Nova verze identity selectoru od Microsoftu
— Pozor: aktualni beta podporuje jenom manaBe¢baiEs)
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Jaldserzapojit

e Altairis Identity Toolkit
— Open source: www.codeplex.com/AltairisldToolkit
— Nadstavba nad existujici Forms Authentication

— Aplikace nebude claims-aware, ale umozni login
pomoci Information Cards a Windows Live ID

* ,Geneva“ClaimsPrincipalModule
— Rozsiri existujici Forms Authentication

— Aplikace bude claims-aware a pripravena na dalsi
rozsSireni

e Geneva“SessionAuthenticationModule

— Nahradi existujici Forms Authentication
—Umozni identity federation proti libovolnému I&,;]hgf}s



Slevnicelk

Claim
konkrétni tvrzeni o identité
subjektu

Security Token
digitalné podepsany balicek tvrzeni

Subject

uzivatel, jehoz identitu zjiStujeme
Relying Party (RP)

strana ktera chce znat identitu
uzivatele

Identity Provider (IdP)
poskytovatel informace o identité
uzivatele

Security Token Service (STS)
tovarna na tokeny, provozovana
zejmeéna ldP

Information Cards (InfoCards)
graficka obezlicka pro BFU

Identity Selector (1dS)
softwarova komponenta,
obhospodarujici praci s InfoCards

Windows CardSpace
Microsofti implementace IdS

Microsoft ,,Geneva”

kodoveé oznaceni pro novou

generaci identity produktt od MS
— ,Geneva“ Server (ADFS vNext)
— ,Geneva“ Framework (aka ,,Zermatt”)
— CardSpace ,Geneva“ (CardSpace vNext)

Altairis Identity Toolkit

open source reseni prT&OEﬁVYEed

aplikace dnes
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DallsifZdroje informaci

e Obecne o ASP.NET:
www.aspnet.cz

 Microsoft ,,Geneva“:
www.microsoft.com/geneva

 Kim Cameron’s Identity Blog:
www.identityblog.com

* The Identity Team Blog:
blogs.msdn.com/card

 Dominick Baier‘s LeastPrivilege
www.leastprivilege.com

* Mike Jones: Musings on Digital Identity
self-issued.info Tech.-Ed
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