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Obsah této prednasky

Budeme se zabyvat: Nebudeme se zabyvat

= Kratkodobou ochranou dat » Dlouhodobou ochranou dat

" Typicky data roundtripovana = Obecnymi kryptografickymi
pFeS klienta principy

= Autentizacni tickety, CSRF tokeny
» Chranene cookies

= V]astni vyuziti, napr. reset hesla
nebo ovérené e-mailu



Co znamena ,ocnhrana dat”

= Sifrovani
= Utgjeni obsahu zpravy
= Pomoci symetrického algoritmu (AES)
= Elektronicky podpis
= Moznost odhalit zmenu zpravy
= Pomoci HMAC (Hash Message Authentication Code)

= Authenticated Encryption
= Temeér ve vsech aplikacich potrebujete oboji!
= Samotné sifrovani (bez podpisu) predstavuje bezpecnostni riziko!
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Co Je MachineKey

Dvojice klict urcena ve web.configu pro
» validationKey — elektronicky podpis (HMAC)
= decryptionKey — sifrovani a desifrovani dat
= | 7ze je generovat automaticky
= AutoGenerate — pro vsechny aplikace tentyz
= AutoGenerate,IsolateApps — ruzné klice
= Doporucuji je nicnéne specifikovat explicitne
= Generator: http://chaos.aspnet.cz
= Trida System.Web.Security.MachineKey



Pouzitl tridy MachineKey

* byte[] Protect(byte[] data, params string[] purposes)
» Zasifruje a podepiSe data
= Predava se data ,UcCelU”, ktera zabranuje cross-attacku

* byte[] Unprotect(byte[] data, params string[] purposes)
= Desifruje data a overi jgjich podpis
= Musi dostat stejnou sadu ,Ucell’, jako pri Protect
= Pokud volanf selze, vyhodi CryptographicException

= Ucely” slouzi jako dal3f ,sCl" pfi vytvaieni podpisu



ASP.NET Data Protection AP|

Nezameénovat s Data Protection APl (DPAPI) ve Windows!

- Ochrana dat v ASPNET Core

AN e
Aealtalris




Principy ASENET Data Protection API

» 7 hlediska konzumenta je API velice podobne jako machine keys

= Metody Protect a Unprotect

= Maji byte[] i string variantu

= Nabizeji Sifrovani a podpis s pomoci purposes
= Pribyly nove moznosti

= Automaticka rotace klicC

= Automatické omezeni zivotnosti payloadu

= |Implementace je ale jina
= Klice jsou vesmes uchovavany ve file systemu
= Z{stava zachovana moznost zero konfigurace
= Budete se to toho rypat zejména na webovych farmach
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.~ Typické pouziti ASPNET
mﬂ 2 . Data Protection API
ve webove aplikaci
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Konfigurace ASPNET Data Protection AP

= V drtive vetsine pripadu jej nebudete sami konfigurovat
= \yuziva ji infrastruktura ASPNET
» \y jenom vyuzijete tuto konfiguraci pro své ucely
» |njectujete si jej pomoci loC/Dl

= Pokud je to nutne, mate moznost

» Konfigurovat stavajici providery
= Misto ukladani dat (typicky na webove farme)
= Dodatecna ochrana dat v klidu (Sifrovani souboru na disku)

= Psat vlastni providery



! cIMO

- Vlastni konfigurace
mﬂ 2 . apouziti mimo DI scénare
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Omezeni zivotnosti payloadu

» |nterne se deje uloZenim Casu expirace do obsahu

» | ze pouzit s jakymkoliv providerem

= Jeho timebombed verzi vytvorite volanim metody
ToTimeLimitedDataProtector

» Pokud platnost dat vyprsela, vyhodi metoda Unprotect vyjimku
CryptographicException
= Pouzivejte hojne, leC s rozumem
= Lepsi je vazat platnost na nejakou nativni udalost
= Casové omezen! pouzivejte jako zachrannou brzdu
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- Omezeni zivotnosti payloadu
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Novy systém ve starém NETu

» Nove Data Protection API Ize vyuzivat i ve starem NETu

» Podporovana verze >4.51

= NuGet balicek
Microsoft.AspNet.DataProtection.Systemieb

= [ypické scénare
= Sdileni dat mezi legacy a Core aplikacemi
= Chcete vyuzit vyhod typu automatické rotace klica

Podrobnéjsi informace:
https.//docs.asp.net/en/latest/security/data-protection/compatibility/replacing-machinekey.html
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Derivace klicu pomoci purpose strings

* Pro kazdy ucel chceme pouzit samostatny klic
» Aby nedoslo ke krizové kontaminaci
= Napr. volnym uzivatelskym vstupem

= Jo by ale byla maintenance nightmare

» Procez klice misto toho derivujeme z jednoho master klice
» Potrebujeme deterministicky postup...
» _ktery ale zachova dostatecnou entropii

» K tomu se pouzivaji purpose strings



Jak zvolit spravny purpose string

= Tak, aby ho zadna jina dobre vychovana cast aplikace (subsystém nebo
komponenta) neméla stejny

= Neni nutné jej tajit! Muze byt ve vsech instancich aplikace stejny (natvrdo
zadany v kodu)

= Nesmi v Uplnosti pochéazet z uzivatelem zadanych udaju (uzivatel by ho
mohl podvrhnout)
= Snazime se 0 maximalni fragmentaci
» Proto mame purposes a sub-purposes

= Klasicti kandidati na sub-purposes: uzivatelské jmeno, tennant ID, argument
potvrzované operace...
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