


Svata trojice

|dentifikace Autentizace

Kdo jsi? A jak ti mam verit?




Autentizacni faktory

» Neco, co znas -
sdilené tajemstvi

» Heslo, PIN,
passphrase

« Néco, co mas a
co se neda
snadno
zkopirovat
Fyzicky klic,
Cipova karta,
autentizacni
token, mobil

Faktor
charakteristiky

« Neco, co jsia co
je dostatecne
unikatni

* Biometrika: otisk
prstu, sken
duhovky, sitnice
Ci tvare, hlas

Faktor
dovednosti

« Neéco, co umis ty,
ale nikdo jiny

* Dynamicky
biometricky
podpis

27?




ResSeni pro vyssi uroven bezpecnost

= \icefaktorova (vicefazova) autentizace
= Kombinace dvou a vice autentizacnich faktoru

= Uspé&sné prolomeni vyzaduje nékolik rozdiinych
typu utoku na téhoz uzivatele

» Coz radove snizuje utocnikovy sance



Dvoufaktorova autentizace

Awaltairis




Jednorazové heslo

» OTP — one-time password
» Heslo, ktere je pokazdé jiné
= Pokud ho utocnik odchyti, je mu vesmes k nicemu
= /pusoby generovani
= Nahodné
» Pfedem dohodnutné

= Zaslané jako e-mail nebo SMS
= Algoritmické

= v zavislosti na poradi

= v zavislosti na case



HMAC-based OTP generator

S E—

OTP = Num(DT(HMACSHA1(Counter, Secret)))




HMAC-based OTP generator

= HOTP: An HMAC-Based One-Time Password Algorithm (EOTP)
= RFC 4226
= Nové heslo se vygeneruje na zadost (stisknuti tlacitka)
= Counter je pocet vygenerovanych hesel
= Nezavislé na Case, |ze vypnout
»  Nebezpedi rozsynchronizace nebo ztraty pocitadla

= TOTP: Time-Based One-Time Password Algorithm
= RFC 6238
= Nové heslo se generuje pribezne
= Counter je pocet 30 s Usekd od 1. 1. 1970 00:00:00 UTC
=  Pro obnovu staci znat secret
=  Nutno mit + presny cas, musi trvale bézet RTC



Druhy generatoru

» Fyzicky autentizacni token
= RSA SecurlD a podobne
= Softwarova implementace v mobilu
= Existuje pro vsechny mobilni platformy
= Softwarova implementace v pocitaci
= Casto soucast password managerd

= Papirova karta, scratch card
= Pro neprilis casté, nouzové pouziti
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Jak spravne naimplementovat OTP

= Neotravujte s nim uzivatele prilis casto
= Pokud se prihlasi z noveho zarizeni (nemate autentizacni cookie)
= Pokud se hlasi z jiné nez obvyklé IP adresy nebo regionu
= Pokud bylo predtim zadano chybné heslo nebo byl zaznamenan jiny pokus o pranik
= Mejte fallback mechanismus
= Pokud mozno lepsi, nez prosty reset hesla na e-mail
= Napr. nejaky recovery kod, vygenerovany pri registraci OTP
= Zvarte, zda uzivateli neumoznit zadani vlastniho secretu
= Umozni pouziti kompatibilnich HW tokend tretich stran
= Pocitejte s dilataci (Casova u TOTPR pocet hesel u EOTP)

= Nedovolte zadat totéz heslo 2x, i kdyz by bylo jeste platné (u TOTP)



Doporuceni na zaver

» Pouzivejte 2FA jako uzivatelé

» Pokud to ovsem vas provider podporuje...
@ Microsoft, Google, Facebook, DropBox, GitHub...
® Apple, Twitter, Seznam.cz...
Seznam viz twofactorauth.org

» Implementujte 2FA jako programatori
= S ASPNET Identity je to snadné



dotazy

www.rider.cz

facebook.com/rider.cz

ask.fm/ridercz




