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Svatá trojice

Identifikace
Kdo jsi?

Autentizace
A jak ti mám věřit?

Autorizace
A co tady děláš?

Autentifikace
Identifikace + Autentizace



Autentizační faktory
Faktor
znalosti

• Něco, co znáš –

sdílené tajemství

• Heslo, PIN, 

passphrase

Faktor
vlastnictví

• Něco, co máš a 

co se nedá 

snadno 

zkopírovat

• Fyzický klíč, 

čipová karta, 

autentizační 

token, mobil

Faktor
charakteristiky

• Něco, co jsi a co 

je dostatečně 

unikátní

• Biometrika: otisk 

prstu, sken 

duhovky, sítnice 

či tváře, hlas

Faktor
dovednosti

• Něco, co umíš ty, 

ale nikdo jiný

• Dynamický 

biometrický 

podpis

???



Řešení pro vyšší úroveň bezpečnosti

 Vícefaktorová (vícefázová) autentizace

 Kombinace dvou a více autentizačních faktorů

 Úspěšné prolomení vyžaduje několik rozdílných 

typů útoku na téhož uživatele

 Což řádově snižuje útočníkovy šance



Dvoufaktorová autentizace

demo



Jednorázové heslo

 OTP – one-time password
 Heslo, které je pokaždé jiné

 Pokud ho útočník odchytí, je mu vesměs k ničemu

 Způsoby generování
 Náhodné

 Předem dohodnutné

 Zaslané jako e-mail nebo SMS

 Algoritmické 
 v závislosti na pořadí

 v závislosti na čase



HMAC-based OTP generátor

OTP = Num(DT(HMACSHA1(Counter, Secret)))

Měnící se počítadlo Pevné sdílené tajemství

HMAC (hashování se solí)Dynamic Truncate na 32 bitů

Převod na 6 desítkových číslic



HMAC-based OTP generátor

 HOTP: An HMAC-Based One-Time Password Algorithm (EOTP)

 RFC 4226

 Nové heslo se vygeneruje na žádost (stisknutí tlačítka)

 Counter je počet vygenerovaných hesel

 Nezávislé na čase, lze vypnout

 Nebezpečí rozsynchronizace nebo ztráty počítadla

 TOTP: Time-Based One-Time Password Algorithm

 RFC 6238

 Nové heslo se generuje průběžně

 Counter je počet 30 s úseků od 1. 1. 1970 00:00:00 UTC

 Pro obnovu stačí znát secret

 Nutno mít ± přesný čas, musí trvale běžet RTC



Druhy generátorů

 Fyzický autentizační token

 RSA SecurID a podobné

 Softwarová implementace v mobilu

 Existuje pro všechny mobilní platformy

 Softwarová implementace v počítači

 Často součást password managerů

 Papírová karta, scratch card

 Pro nepříliš časté, nouzové použití



OTP v ASP.NET Identity

demo



Jak správně naimplementovat OTP

 Neotravujte s ním uživatele příliš často

 Pokud se přihlásí z nového zařízení (nemáte autentizační cookie)

 Pokud se hlásí z jiné než obvyklé IP adresy nebo regionu

 Pokud bylo předtím zadáno chybné heslo nebo byl zaznamenán jiný pokus o průnik

 Mějte fallback mechanismus

 Pokud možno lepší, než prostý reset hesla na e-mail

 Např. nějaký recovery kód, vygenerovaný při registraci OTP

 Zvažte, zda uživateli neumožnit zadání vlastního secretu

 Umožní použití kompatibilních HW tokenů třetích stran

 Počítejte s dilatací (časová u TOTP, počet hesel u EOTP)

 Nedovolte zadat totéž heslo 2×, i když by bylo ještě platné (u TOTP)



Doporučení na závěr

 Používejte 2FA jako uživatelé

 Pokud to ovšem váš provider podporuje…

👍 Microsoft, Google, Facebook, DropBox, GitHub…

👎 Apple, Twitter, Seznam.cz…

Seznam viz twofactorauth.org

 Implementujte 2FA jako programátoři

 S ASP.NET Identity je to snadné
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