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HTTPS už máte.

Tak ještě aby vám k něčemu bylo.



Heartbleed: chyba, která se vás netýká

 Chyba v OpenSSL 1.0.1a-f

– Umožňuje získat paměť serveru

– Včetně např. privátních klíčů

– Prakticky nemožná detekce

 Většiny Windows vývojářů se netýká

 Více na altair.is/heartbleed



Certifikát nestačí!

App

Konfigurace

HTTPS

 Podmínka nutná, nikoliv 

však postačující

 HTTPS je třeba 

správně zkonfigurovat

 Aplikace a její UI musí 

HTTPS správně 

využívat



Jak to nedělat?



ALZA.CZ
HTTPS si musíte explicitně vyžádat klepnutím na SSL, což nikdo neudělá.



CZC.CZ
HTTPS si musíte explicitně vyžádat klepnutím na SSL, což nikdo neudělá.



T. S. BOHEMIA
HTTPS sice podporuje, ale nikde na něj nemá žádný odkaz.



ALFA.CZ
HTTPS pro jistotu nepodporuje vůbec.



MALL.CZ
Chybně implementovaný přihlašovací formulář.



VOLNY.CZ
• Chybně implementovaný přihlašovací formulář

• Nepodporuje forward secrecy

• Nepodporuje HSTS



CENTRUM.CZ
• Chybně implementovaný přihlašovací formulář

• Nepodporuje forward secrecy

• Nepodporuje HSTS



SEZNAM.CZ
• Chybně implementovaný přihlašovací formulář

• Pozdní reakce na Heartbleed útok

• Nepodporuje forward secrecy

• Nepodporuje HSTS

• Nejlepší podporovaný protokol je TLS 1.0



Konfigurace HTTPS serveru



Co je to HTTPS?
 Nezabezpečený protokol HTTP procpaný 

zabezpečovací obálkou

– Něco na způsob VPN

– Podobně to funguje pro SMTP, POP3, cokoliv

 Používané obálky:

– SSH (Secure Shell) – typicky ovšem ne pro web

– SSL (Secure Sockets Layer)

– TLS (Transport Layer Security)



Bezpečné certifikáty

 Používejte klíče o délce 2048 bitů

– kratší klíče nabízejí menší jistotu

– delší klíče jsou (zatím) zbytečné

 Buďte kdykoliv připraveni je revokovat a 

změnit

– Revokace vám ale mnohdy nepomůže



Bezpečnostní protokoly
 SSL v2

– Nebezpečný, nepoužívat

 SSL v3

– Zastaralý, nepoužívat, pokud opravdu nemusíte

 TLS v1.0

– Používat, není-li zbytí

 TLS v1.1, TLS v1.2

– Žádné známé bezpečnostní chyby, široká podpora

– Preferujte TLS v1.2



Cipher Suites

 Protokoly v zásadě nepředepisují, jaké šifry 

se mají použít

 Preferujte šifry s nejméně 128 bity 

symetrické šifry

 Vyhněte se RC4, pokud je to možné

 Preferujte forward secrecy



Co je forward secrecy?

 Způsob generování per session klíče

 Zabrání zpětnému dešifrování komunikace v 

případě kompromitace serverového klíče

 Podporováno všemi moderními prohlížeči

– …a bohužel jenom minimem serverů



Jak to nastavit?

 Nastavení na IIS

– Přes registry

– Přes policy

– Pomocí toolu IIS Crypto

• https://www.nartac.com/Products/IISCrypto/

 Testování

– https://www.ssllabs.com/ssltest/



DEMO
Konfigurace 

HTTPS

na Microsoft IIS



Využití HTTPS v aplikaci



Kdy a kde použít HTTPS?

 Kdy?

– Používáte-li autentizaci heslem

– Pracujete-li s citlivými nebo osobními údaji

 Kde?

– Pokud možno všude, je to nejjednodušší

– Určitě na stránkách s citlivými údaji



HTTPS by default

 Používejte ho automaticky

– Uživatelé si ho nebudou explicitně vybírat

– Dnes už to nemá v podstatě žádná negativa

 Intuitivní adresa musí být „bezpečná“

– firma.cz, www.firma.cz

– Použijte HSTS + permanent redirect z HTTP 

jako fallback



Schizma přihlašovacího formuláře

 Nestačí přihlašovací formulář odeslat na 

HTTPS

 Musíte ho bezpečně i zobrazit

– Jinak vám ho útočník podvrhne

 Co nedělat?

– „Bezpečné“ dotahování přes IFRAME

– „Bezpečné“ dotahování přes AJAX



DEMO
Hackujeme 

přihlašovací 

formulář



Pozor na obsah třetích stran!
 Zejména JavaScript

– Dáváte třetí straně plnou kontrolu nad obsahem 
stránky

– Bude-li kompromitována ona, vy také

 Typické příklady:
– Google Analytics

– Integrace sociálních sítí

– Mapové služby



Secure cookies

 Nastavte cookies jako HTTPS only

– Nebudou se tedy posílat via plain HTTP

– Zejména autentizační tickety apod.

 Pokud útočník zmate klienta, nezíská je



HSTS

 HTTP Strict Transport Security
– Strict-Transport-Security: max-age=31536000

 Umožní vynutit HTTPS

– Pokud klient předtím váš web via HTTPS 

navštívil

– Poté je automaticky přesměrován

– A nejde „prokliknout skrz“ certificate warning



Podpora HSTS

 Aktuální verze browserů

– Až na IE 11 (bude podpora v IE 12)

 Fallback

– Použijte permanent redirect s dlouhou cache

– Není dokonalý, ale lepší než nic



DEMO
HTTP Strict 

Transport Security



?dotazy

www.aspnet.cz

www.rider.cz

facebook.com/rider.cz

twitter.com/ridercz

ask.fm/ridercz

michal.valasek@altairis.cz


