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Tak jeste aby vam k necemu bylo.
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Heartbleed: chyba, ktera se vas netyka

» Chyba v OpenSSL 1.0.1a-f

— Umoznuje ziskat pamet serveru

— V€etné napfr. privatnich klicu

— Prakticky nemozna detekce
= Vétsiny Windows vyvojaru se netyka
= Vice na altair.is/heartbleed
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Certifikat nestaci!

* Podminka nutna, nikoliv
vsak postacujici

= HTTPS je treba
spravne zkonfigurovat

= Aplikace a jeji Ul musi
HTTPS spravne
vyuzivat
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HTTPS si musite explicitne vyzadat klepnutim na SSL, coz nikdo neudela.




c ZC c Z POBOCKY | AKCE | SLUZBY | €LANKY | O NAKUPU | MOJE CZC | KONTAKTY EEEEEET) | eiihlssit | registrovat A
o ¢ 3131 100 0D | EELECINENENRNTE vybrano: schranka: 3

P <2dn3 P
poéitafe a elektronika e e B Prihlaste se, prosim

Bezplatny osobni odbér v Brné (2x), Breclavi, Blansku, Hodoniné a Znojmé % Nejsme u vas? Rozsij  Pfihlagovadi jméno: ||

Heslo:

B rpc/notebooky | D] Mobily/Tablety | @9 Hemnizafizeni | @ PiisluSenstvi | M8 Komponenty | @3 Foto/Video | Bt Eleki

B T
4(' B 1.98 kg, 8GB RAM
i a hra zdarma

Notebooky i ) iy - =
Ultrabooky HP Pavilion 14-n000sc Akeéni nabidky
s omezenou platnosti!

Zapomnéli jste heslo? | S5L | Registrovat se

Tablety

Stolni PC

Allin One PC

Mini PC (Mettop/HTPC)
Ctecky e-knih
Software

Servery

Zdarma >> DE Mobily a navigace

Mobilni internat
Mobilni telefony
GPS navigace
Sporttestery

14" | B HOD | Intel (
Total War: Rome 2
v eené 739 KE
13490,

vé. DPH

@ Paviliont

Novinky od Xiaomi a ZOPO

" e

To chei

HTTPS si musite explicitne vyzadat klepnutim na SSL, coz nikdo neudéla.
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HTTPS sice podporuje, ale nikde na nej nema zadny odkaz.
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Chybnée implementovany prihlasovaci formular.
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» Chybne implementovany prihlasovaci formular
« Nepodporuje forward secrecy
* Nepodporuje HSTS
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» Chybne implementovany prihlasovaci formular
» Nepodporuje forward secrecy
» Nepodporuje HSTS
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SEZNAM 4

Chybne implementovany prihlasovaci formular
Pozdni reakce na Heartbleed utok

Nepodporuje forward secrecy
Nepodporuje HSTS
Nejlepsi podporovany protokol je TLS 1.0
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Cojeto HTTPS?

= Nezabezpeceny protokol HTTP procpany
zabezpecovaci obalkou

— Néco na zpusob VPN
— Podobneé to funguje pro SMTP, POP3, cokoliv
= Pouzivané obalky:
— SSH (Secure Shell) — typicky ovsem ne pro web
— SSL (Secure Sockets Layer)
— TLS (Transport Layer Security)
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Bezpecne certifikaty
= Pouzivejte klice o délce 2048 bitu

— kratsi kliCe nabizeji mensi jistotu

— delsi klice jsou (zatim) zbyteCnée
= Budte kdykoliv pripraveni je revokovat a

zmenit

— Revokace vam ale mnohdy nepomuze
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Bezpecnostni protokoly

= SSLV2
— Nebezpecny, nepouzivat
= SSLvV3
— Zastaraly, nepouzivat, pokud opravdu nemusite
= TLSvVv1.0
— Pouzivat, neni-li zbyti
= TLSv1.1, TLSVv1.2
— Zadné znamé bezpeénostni chyby, Siroka podpora
— Preferujte TLS v1.2
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Cipher Suites

» Protokoly v zasade nepredepisuji, jake sifry
se maji pouzit

= Preferujte sifry s neimene 128 bity
symetricke sifry

* VV\yhnete se RC4, pokud je to mozne

= Preferujte forward secrecy
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Co Je forward secrecy?

= Zpusob generovani per session klice

= Zabrani zpetnému desifrovani komunikace v
pripade kompromitace serveroveho klice

» Podporovano vsemi modernimi prohlizeci
— ...a bohuzel jenom minimem serveru
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Jak to nastavit?

= Nastaveni na IS
— Pres reqistry
— Pres policy
— Pomoci toolu |IS Crypto
* https://www.nartac.com/Products/IISCrypto/
= Testovani
— https://www.ssllabs.com/ssltest/
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Vyuziti HTTPS v aplikaci
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Kdy a kde pouzit HTTPS?
= Kdy?
— Pouzivate-li autentizaci heslem
— Pracujete-li s citlivymi nebo osobnimi udaji
= Kde?
— Pokud mozno vsude, je to nejjednodussi
— UrcCite na strankach s citlivymi udaji
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HTTPS by default

= Pouzivejte ho automaticky
— Uzivatelé si ho nebudou explicitne vybirat
— Dnes uz to nema v podstate zadna negativa
» |ntuitivni adresa musi byt ,bezpecna”
—firma.cz, waw.firma.cz
— Pouzijte HSTS + permanent redirect z HTTP
jako fallback
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Schizma prihlasovaciho formulare

= Nestaci prihlasovaci formular odeslat na
HTTPS

= Musite ho bezpecne | zobrazit
— Jinak vam ho utoCnik podvrhne

= Co nedelat?

— ,Bezpecne" dotahovani pres IFRAME

— ,Bezpecne” dotahovani pres AJAX
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Pozor na obsah tretich stran!

= Zejmena JavaScript

— Davate ftreti strané plnou kontrolu nad obsahem
stranky
— Bude-li kompromitovana ona, vy take

= Typicke priklady:
— Google Analytics
— Integrace socialnich siti
— Mapove sluzby
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Secure cookies

= Nastavte cookies jako HTTPS only
— Nebudou se tedy posilat via plain HTTP
— Zejmena autentizacni tickety apod.

= Pokud utocnik zmate klienta, neziska je
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HSTS

= HTTP Strict Transport Security
— Strict-Transport-Security: max-age=31536000

= Umozni vynutit HT

PS

— Pokud klient predtim vas web via HTTPS

navstivil

— Pote je automaticky presmerovan
— A nejde ,prokliknout skrz® certificate warning
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Podpora HSTS

= Aktualni verze browseru
— Az na IE 11 (bude podpora v |IE 12)

= Fallback

— Pouzijte permanent redirect s dlouhou cache
— Neni dokonaly, ale lepsi nez nic

) GOPAS | Qll) DAQUAS | PR Microsoft I?‘%l;lnEd

uuuuuuuuuuuuuuuuu



) GOPAS | &) paquas | o Microsoft

vvvvvvvvvv .SKOLA.CZ

HTTP Strict
Transport Security

DEMO

20. - 23. kvétna 2014

Tech-Ed
DevCon ::
PRAHA 2014



www.asphnet.cz
www.rider.cz

facebook.com/rider.cz
dotazy

twitter.com/ridercz

ask.fm/ridercz

michal.valasek@altairis.cz

) GOPAS | \g\l) DAQUAS | PR Microsoft Tech-Ed

.......... =
DevCon



