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Bezpecne API

* Propojeni dvou webovych sluzeb
— Napr. e-shop a platebni brana

— Realizovano nebezpecnym kanalem, typicky pres klienta —
zakaznika

= Zpravy nutno zabezpecit proti zneuziti, zejmena:
— Modifikace dat v prubéhu pfenosu
— Replay attack
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uzivatel

1. Vybeér zbozi, objednavka
2. Presmerovani na platebni branu
3. Potvrzeni platby platebni brané

4. Pfesmérovani zpét na e-shop

platebni brana




Pristup naivni
= Zabezpeceni zadné nebo statickym heslem
— Nezalezi prilis na tom, zda je komunikace prima, nebo pres
uzivatele!
— Nevyuziva zadnou kryptografii

OV A4

* Nejjednodussi reseni

= Utok trivialni (komunikace pfes uZivatele) nebo snadny
(komunikace primo, bez autentizace)
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Pristup symetricky

= Data jsou zajistena elektronickym podpisem
» Zalozeno na sdilenem klici (HMAC)

» Jednoducha implementace
— Staci umet hashovat (MD5, SHA-1, SHA-2...)

» Z hlediska utoku uzivatele bezpecne
= Ale neexistuje nepopiratelnost
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Hash Message Authentication Code

= HMAC = jhashovani se soli"
— K datum se prida tajny kli¢ (sul) a zahashuje se to dohromady
* Nejjednodussi forma digitalniho podpisu
— Jenom jako ochrana proti manipulaci z vhejsku
— Nelze prokazat identitu podepisujici osoby
» Bezpecnhost HMAC nezavisi na bezpecnosti hashovaciho
algoritmu, Ize pouzit napr. i MD5
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Pristup asymetricky

* Pro podpis pouzijeme RSA klice
— Obecne Ize pouzit self-signed certifikaty
— Opravdovy elektronicky podpis

= \V/ysSSi narochost implementace

= Nejbezpecnejsi varianta
— Nelze podvrhnout ze strany uzivatele

— Nepopiratelnost protistranou
— Ovsem pouze v pripade, ze je obdrzena odpoved
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Mozne problémy

= Bezpec€na uschova soukromych klicu
= Verzovani kli¢u
= Format dat (pouzijte PKCS#7/CMS)

= Obecne nelze pouzit metodu GET
— Data jsou prilis dlouha
— Pouzijte POST a skripty
— Nema vliv na bezpecnost!
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Probléemy, ktere jsme neresil

= Nékteré aspekty replay attacku

— Typicky se osSetruje na strane brany
= Obrana proti phishingu

— Pouzit SSL a inteligenci uzivatele, je-li k dispozici
= Komunikace platebni brany s uzivatelem

— To je jeji probléem
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